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Rozdziat 7
CHARAKTERYSTYKA PRZESTEPCZOSCI

Wedtug B. Czarneckiego, nie istnieje spoteczenstwo wolne od przestepczosci.
Przestepczos¢ stanowi nieodtgczny element, a zarazem sktadowg wielu aktywnosci
spotecznych?.

Przestepczos¢ jest okreslana jako zjawisko spoteczne wyrazajgce sie ogolng
liczbg przestepstw popetnionych na okreslonym obszarze, w okreslonym czasie. Przy
czym przestepstwo jest czynem: zabronionym, bezprawnym, zawinionym i spotecznie
szkodliwym. Z kolei definicja czynu zabronionego zostata zawarta w art. 115 par. 1.
kodeksu karnego — jest to dziatanie badz zaniechanie, ktérego znamiona zostaty
okreslone w ustawie karnej?.

Przestepczosé definiowana jako ... ogéf przestepstw popetnianych w pewnym okresie
w danym kraju lub srodowisku spotecznym albo przez okreslong kategorie sprawcow;
réwniez popetnianie przestepstw®, ma bardzo duzy wplyw na poczucie
bezpieczenstwa spoteczenstwa. Natomiast stowo przestepstwo jest przedstawiane
jako ... czyn spotecznie niebezpieczny, zabroniony przez ustawe lub grozbe kary,
zawiniony przez sprawce; naruszenie, przekroczenie prawa®.

W Kodeksie Karnym stowo przestepstwo oznacza zbrodnie, tj. zabroniony czyn, albo

wystepek, czyli czyn, niedozwolony®.
[ Zbrodnig jest czyn zabroniony zagrozony karg pozbawienia )

wolnosci na czas nie krétszy od lat 3 albo karg surowszg.

Wystepkiem jest czyn zabroniony zagrozony grzywnag

Warto zapamietaé

powyzej 30 stawek dziennych albo powyzej 5000 ztotych,
karg ograniczenia wolnosci przekraczajgcg miesigc albo

karg pozbawienia wolnosci przekraczajgcg miesigc.

Zjawisko przestepczosci mozna przedstawi¢c przy pomocy kryteridw

ilosciowych, uwzgledniajgcych: ilos$¢ przestepstw okreslonej spotecznosci w danym

1 B. Czarnecki, Przestrzenne aspekty przestepczosci. Metoda identyfikacji czynnikow zagrozen w przestrzeni
miejskiej, Rozprawy Naukowe Nr 216 , Politechnika Biatostocka, Biatystok, 2011 , s. 20-21.

2 A. Czop, Opracowanie zbiorowe, Vademecum bezpieczenstwa, Uniwersytet pedagogiczny im. Komisji Edukacji
Narodowej, Krakéw 2018 , s. 555.

3 Encyklopedia Powszechna PWN, Warszawa 1975, ..., op. cit., s. 732.

4 Maty Stownik Jezyka Polskiego PWN, Warszawa 1993, op. cit., s. 738.

5 Rozdziat 1 - Zasady odpowiedzialnosci karnej - Kodeks karny Art. 7 § 1, 2, 3.
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czasie, wysokos¢ nasycenia zbiorowosci przestepstwami, ilos¢ czynow okreslonego
rodzaju na tle ogolnej liczbie przestepstw.

Natomiast jakosciowa ocena przestepstw wymaga scharakteryzowania sprawcow
przestepstw pod wzgledem spoteczno—demograficznym, psychologicznym, czy
czasowym i przestrzennym®,

Dokonujgc kategoryzacji przestepczosci mozna takze wyroznié:
przestepczos¢ rzeczywista, przestepczosé ujawniong, przestepczosé

stwierdzong i przestepczos$¢ osadzong’. Ich istote mozna przedstawic¢ nastepujaco:
r M
— przestepczosc¢ rzeczywistg stanowi ogét czynéw
przestepczych, jakie popetnione zostaty w okreslonym
czasie na danym terenie.

— przestepczos¢ ujawniong (zarejestrowang), okreslajg
takie czyny, ktore rzeczywiscie zostaty popetnione, a
informacje, ktére o nich dotarty do organdéw Scigania
stanowig podstawg wszczecia postepowania
przygotowawczego;

— przestepczos¢ nieujawniona, odpowiada ,ciemnej
liczbie” przestepstw (czyli stosunku przestepczosci
rzeczywiste] do zarejestrowanej);

Warto zapamietaé

— przestepczos¢ stwierdzona, stanowi ogét czynow,
ktérych charakter jako przestepstw zostat potwierdzony
w wyniku postepowania przygotowawczego;

— przestepczosé osadzona wyrokiem skazujagcym
okreslona jest ogétem czynéw, ktérych charakter zostat
potwierdzony w wyniku postepowania sgdowego.

Zjawisko przestepczosci byto od wielu lat przedmiotem zainteresowania wielu
Srodowisk naukowych, poszukujgcych wyjasnienia dotyczgcego jego przyczyn, a takze
jej wpltywu na poziom bezpieczenstwa s$rodowiska. Przeprowadzona analiza
przestepczosci ujawnita réznorodne klasyfikacje, uwzgledniajgce odmienne kryteria.

Ciekawg propozycije w tym wzgledzie zaproponowata A. Juszczak,

stwierdzajgc, ze skoro przestepstwo jest zjawiskiem spotecznym, moze by¢ opisane

6 M. Popiel, Kryminologia 2010/2011 prof. dr hab. K. Krajenski https://popielmateusz.files.wordpress.com/2013
/10/kryminologia-2010-11.pdf, (pobrano: 21.02.2016).

7 B. Holyst, Kryminologia, Wydawnictwo Prawnicze LexisNexis, Warszawa 2001, s. 52, [w:] K. Kgdziotka,
Przestrzenne zréznicowanie zagrozenia przestepczoscig w Polsce, Czasopismo Naukowe

Sopockiej Szkoty Wyzszej, Przestrzen. Ekonomia. Spoteczenstwo, Nr 8/11/2015, s. 223.
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zarébwno w aspekcie statystycznym, jak i dynamicznym, dajacym sie okresli¢ pod

katem:

rozmiaru (ilo$¢ przestepstw w okreslonym miejscu i czasie),

dynamiki (rozmiar zmian popetnianych pod kgtem ich wzrostu bgdz spadku),
nasilenia (nasycenie przestepstwami okreslonej grupy spotecznej),

struktury (ustalenie, na jakim miejscu w liczbie popetnianych przestepstw
znajdujg sie okreslonego rodzaju czyny)2.

Z kolei w doktrynie prawa karnego przyjeto sie dokonywanie klasyfikaciji

przestepstw wedtug innych wyznacznikéw, do ktérych mozna zaliczyc¢:

a) wage przestepstw;

b) wystepowanie w opisie ustawowych znamion skutku;

c) szkode lub niebezpieczenstwo dla dobra chronionego;

d) rodzaj zachowania (dziatanie czy zaniechanie);

e) forme winy;

f) tryb Scigania;

g) cechy sprawcy®.

Zgota odmienng i bardziej rozwinietg klasyfikacje mozna przedstawi¢ ze wzgledu na:

podmiot przestepstwa wedtug kryterium cech posiadanych przez sprawce:
przestepstwa powszechne i przestepstwa indywidualne;

sposoOb scigania publicznoskargowe (w tym $cigane z urzedu i Scigane na
wniosek) oraz prywatnoskargowe (z oskarzenia prywatnego);

strone podmiotowa najczesciej umys$ine i nieumysine;

stopien spotecznej szkodliwosci: zbrodnie i wystepki'?;

skutek: przestepstwa materialne (skutkowe) i formalne (bezskutkowe);
sposob dziatania: przestepstwa z dziatania, przestepstwa z zaniechania oraz

przestepstwa z dziatania i zaniechania;

8 A. Juszczak, Rys historyczny przestepczosci, Security, Economy & Law Nr 1, Wyzsza Szkota Bezpieczenstwa
Publicznego i Indywidualnego “Apeiron” w Krakowie, Krakéw 2018, op. cit. s. 74.

9 L. Gardocki, Pojecie przestepstwa i podziaty przestepstw w polskim prawie karnym, Annales Universitatis
Mariae Curie-Sktodowska, nr 2/ 2013, s. 34.

10 Zbrodnig jest przestepstwo zagrozone karg pozbawienia wolnosci na czas nie krotszy od 3 lat albo karg
surowszg. Wystepkiem jest przestepstwo zagrozone karg grzywny powyzej 30 stawek dziennych, karg
ograniczenia wolnosci albo karg pozbawienia wolnosci przekraczajgcg miesigc. Pozostate czyny zabronione
stanowig wykroczenia, ktére nie sg przestepstwami.



— stosunek do dobra prawem chronionego: na przestepstwa naruszenia dobra
prawem chronionego i przestepstwo narazenia na niebezpieczenstwo dobra
prawem chronionego;

— rodzaj débr chronionych: zbrodnie przeciwko ludzkosci, przestepstwa
polityczne (skierowane przeciwko podstawom ustroju panstwa, z pobudek
politycznych) oraz przestepstwa pospolite (m.in. przestepstwa przeciwko zyciu
i zdrowiu, przestepstwa przeciwko wolnosci, przeciw obyczajowosci, mieniu,
wymiarowi sprawiedliwosci, dokumentom, przestepstwa skarbowe itd.).
Natomiast Wiadystaw Wolter!! zaproponowat podziat przestepstw

uwzgledniajacy:

1. Stopien spotecznej szkodliwosci czynu:
— Zzbrodnie,
— wystepki.
Interpretacje powyzszych czynéw przedstawiono na stronie:

https://www.infor.pl/prawo/kodeks-karny/odpowiedzialnosc-karna/685894,Zbrodnia-a-wystepek-art-
7.html

2. Sposob dziatania:
— z dziatania,
— z zaniechania,
— z dziatania i z zaniechania,
3. Skutek:
— skutkowe,
— bezskutkowe.
4. Stosunek do dobra chronionego prawem:
— przestepstwa naruszenia dobra prawem chronionego,
— przestepstwa narazenia na niebezpieczenstwo dobra prawem
chronionego.
5. Strone podmiotowa:
— umysine,
— nieumysine,

— umysIno — nieumysine.

11 prawnik, profesor Uniwersytetu Jagielloriskiego, dziekan tego uniwersytetu w latach 1937-1939 oraz w czasie
wojny. Wybitny specjalista z zakresu prawa karnego materialnego, jeden z tworcéw Kodeksu karnego z 1969 r.
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6. Podmiot przestepstwa:
— powszechne,
— indywidualne.
7. Sposob scigania:
— zurzedu,
— nawniosek.
— $cigane z oskarzenia prywatnego®?.

W kontekscie opisu charakteru przestepczosci, sporo uwagi (w szczegdlnosci
mocno akcentowanej w przekazach medialnych) poswieca sie tzw. przestepczosci
zorganizowanej, ktorej geneze upatruje sie wedtug wielu zrodet naukowych na
pierwszg potowe XIX wieku. Zjawisko to, kojarzone z powstaniem tzw. sycylijskiej
mafiit3, swoje korzenie znajduje w potudniowych Wioszech, doktadnie w Sycylii4.

W polskim kodeksie karnym brakuje definicji tego pojecia i pokrewnych jego
okreslen. Podstawg prawnokarnej reakcji wobec przestepczosci zorganizowane;j jest
art. 258 kk, w ktérym kryminalizuje sie r6zne formy przestepczej aktywnosci w ramach
zorganizowanych struktur przestepczych.

Wedtug niektorych Zzrodet, pojecie przestepczosé zorganizowana po raz
pierwszy pojawito sie w latach 50-tych XX wieku w pracach amerykanskiego socjologa
i teoretyka kryminologii - Edwina H. Sutherlanda®®. Stanowi wedtug niego ,formalne
stowarzyszenie z uznanym przywddztwem, porozumieniami i podziatem pracy, oparte

na nieformalnym podobienstwie oraz wzajemnosci intereséw i postaw”16.

W zaproponowanej definicji przestepczosci zorganizowanej uwzgledniajgc
niesformalizowane porozumienia, potgczone zbieznymi interesami i poglgdami,

wyréznit cztery formy porozumienial’:

12 https://www.infor.pl/prawo/kodeks-karny/odpowiedzialnosc-karna/685894,Zbrodnia-a-wystepek-art-7.html op.
cit. (pobrano: 24.06.2022).

13 Okreslenie ,mafia” pojawito sie po raz pierwszy okoto 1865 roku w depeszy okreslajgcej jg jako ,zajadte
stowarzyszenie przestepcze” - Falzone, op. cit., s. 126; Servadio, Mafioso, s. 19; Hess, Mafia, s. 5, 6.

14 A. Miczkowska, Problematyka przestepczosci zorganizowanej, [w:;] M. Sadowski, P. Szymaniec (red.):
Wroctawskie Studia Erazmianskie. Zeszyty Naukowe. Prace prawnicze, administratywistyczne i historyczne.
Wroctaw 2009, s. 116-117 , [za:] Tomasz Remplewicz, Rozwdj przestepczosci zorganizowanej w Polsce, Poznan,
S. 7.

15 W. Filipkowski, Przestepczo$¢ zorganizowana — ujecie prawne i kryminologiczne, Prokuratura i Prawo 2006, nr
12, s. 57.

16 E, H. Sutherland, Principles of Criminology, Chicago — Philadelphia — New York 1939; za J. Brzezinska, Grupa
i zwigzek przestepny jako przejawy przestepczosci zorganizowanej. W: M. Sadowski, P. Szymaniec, E. Bojek (red.):
Wroctawskie Studia Erazmianskie. Zeszyty Studenckie. Wroctaw 2008, op. cit., s. 157.

17 A. Miczkowska, op. cit., s. 122.



r .
— grupy robocze — cechujgce sie podziatem pracy i

uznanym przywodztwem,

— podziemie przestepcze, w ktérym dominuje
wzajemne porozumienie i ochrona, wynikajgce z
podzielanej wrogosci wobec prawa,

Warto zapamigta¢ — syndykaty przestepcze, ktérych dziatalno$é

obejmuje przede wszystkim czerpanie zyskow z
hazardu, prostytucji i nielegalnej sprzedazy alkoholu,
— wspolprace, wyrazong porozumieniem poprzednich

grup z panstwowymi instytucjami stojgcymi na strazy

prawa.

W art. 1 projekcie Konwencji Konwencja ONZ przeciwko ponadnarodowe;j
przestepczosci zorganizowanej z 2000 przyjeto definicie przestepczosci
zorganizowanej, oznaczajgcej ... grupowe dziatania trzech Ilub wiecej 0sob, o
hierarchicznych powigzaniach Ilub pozostajgcych w stosunkach osobistych, ktore
pozwalajg ich przywddcom na osigganie zyskow lub kontrole nad terytoriami lub
rynkami krajowymi lub zorganizowanymi, przy uzyciu przemocy, grozb lub przekupstw
zarowno w celu rozwoju dziatalno$ci przestepczej, jak i infiltracji legalnej dziatalnosSci
gospodarczej — w szczegolnosci przez...*®. Konwencja wyrdéznia powazne
przestepstwa, okreslone jako czyny zabronione pod grozbg kary pozbawiania wolnosci
na okres 4 lat lub diuzej, oraz przestepstwa konwencyjne, wsréd ktérych wystepuje:
udzial w zorganizowanej grupie przestepczej, pranie pieniedzy oraz korupcjal®.
Interpretacja zapisu Konwencji, zdaniem Wojciecha Filipkowskiego, pozwala na
objecie kryminalizacjg wszystkich form przestepczosci zorganizowanej, zrywajac
jednoczesnie z dotychczas obowigzujgcym paradygmatem mafii na rzecz
przedsiebiorstwa przestepczego?.

W opinii europejskich  kryminologéw, przestepczo$¢ zorganizowana

reprezentowana jest przez grupe, ktdéra ma charakter kryminalny, czesto zbrojny,

18 Za: J. Brzezinska, Grupa i zwigzek przestepny jako przejawy przestepczosci zorganizowanej, Wroctawskie
Studia Erazmianskie, Wroctaw 2008, op. cit., s. 160.

19 Konwencja Narodow Zjednoczonych przeciwko miedzynarodowej przestepczosci zorganizowanej, przyjeta
przez Zgromadzenie Ogolne Narodow Zjednoczonych dnia 15 listopada 2000 r. (dostep 25.06.2022).

20 W. Filipkowski, Przestepczos$¢ zorganizowana — ujecie prawne i kryminologiczne. Prokuratura i Prawo 2006, nr
12, op. cit., 69-70.



budowe hierarchiczng, opiera sie na bezwarunkowym postuszenstwie i kodeksie
postepowania.
Przestepczo$¢ zorganizowang charakteryzujg cechy pozostajgce w
dynamicznej wspotzaleznosci®!:
— przypomina dobrze zorganizowane, elastyczne (dostosowujgce sie do potrzeb)
przedsiebiorstwo, stgd tez moze mie¢ charakter regionalny lub ponadnarodowy,
— dazenie do uzyskania coraz wiekszego rynku zbytu i monopolizacji rynku
wybranych ustug,
— stosowanie sity (czesto z uzyciem broni),

— planowanie dziatan wedtug uprzednio opracowanej strategii.

Przestepczos¢ zorganizowana utozsamiana jest z aktywnoscig grup
przestepczych w zakresie dokonywania czynéw zabronionych, popetnianiach w
sposOb zorganizowany, np.: zabodjstwa, akty terroru, napady na konwoje,
kradzieze samochodoéw, paserstwo, przestepstwa zwigzane z handlem i obrotem
narkotykami, handel bronia, korupcja, fatlszowanie dokumentéw, przestepstwa
podatkowe, przestepstwa gospodarcze.

W zwigzku z tym, mimo braku w polskiej doktrynie prawa karnego wyjasnienia
przedmiotowego pojecia, policja dla celdow roboczych stworzyta swojg wtasng definicje
przestepczosci zorganizowanej. Uznano, ze jest to hierarchicznie zorganizowany
zwigzek przestepczy, ktory zostat powotany z checi zysku dla dokonywania ciggtych i
réznorodnych przestepstw, zaktadajgcy osigganie celdow poprzez korupcje, szantaz,

czy uzycie sity i broni.

21 Z. Rau, Przestepczos¢ zorganizowana w Polsce i jej zwalczanie. Kantor Wydawniczy Zakamycze. Krakow
2002, op. cit., s. 42-48



W zwigzku z utworzeniem w Komendzie Gtéwnej Policji Biura do Walki
z Przestepczoscia Zorganizowana??, przemianowang w 2000 roku na
Centralne Biuro Sledcze, przyjeto ze23:
r,,przestepczos’é zorganizowana to dziatania zwiqzkéwj
przestepczych zorganizowanych z checi zysku dla
dokonywania réznorodnych przestepstw  zarowno

LELCFZIEINEELE kryminalnych, jak i gospodarczych, zakfadajgcych uzycie

sity, szantazu i korupcji, ktorych celem w zamiarze
organizatoréow jest wprowadzenie nielegalnych zyskéw w
Loficjalny obrot gospodarczy”. J
Oprocz tej definicji wyodrebniono nastepujgce cechy charakterystyczne
przestepczosci zorganizowane;j:
— tworzenie zyskdéw na potrzeby cztonkdéw, a takze dla dalszego kontynuowania
oraz rozwoju dziatalnosci przestepczej,
— planowanie kierunkow tejze dziatalnosci,
— utrzymywanie wszelkich kontaktow, ktore zapewnig bezpieczenstwo w
strukturze przestepczej,
— hierarchiczna struktura organizacji przestepczej oraz podziat zadan wewngtrz
danej grupy,
— wewnetrzna i zewnetrzna hermetycznosc¢ dziatan,
— lokowanie nielegalnych zyskow w legalne przedsiewziecia,
— pomoc dla czionkdédw organizacji, a w szczegodlnosci wszystkim objetym
postepowaniem karnym,
— mobilno$¢ i miedzynarodowy charakter?“.
Przestepczos¢ zorganizowana obejmuje rézne dziedziny zycia publicznego i

gospodarczego. Jej dziatalnos¢ koncentruje sie zwlaszcza na:

22 E.W. Plywaczewski, W. Filipkowski. The Development of Organised Crime Policies In Poland: From Socialist
Regime to Rechtstaat, [w:] C. Fijnaut, L. Paoli ( red.), Organised Crime in Europe Concepts, Patterns and Control
Policies in the European Union and Beuond, Springer, Dordrecht 2004.

23 A. Rapacki, Stan zagrozenia przestepczoscig zorganizowang w Polsce, [w:] B. Hotyst , E. Kube, R. Schulte
(red) , Przestepczos¢ zorganizowana w Niemczech i w Polsce, Warszawa- Munster- £6dz 1996, s. 194.

24 Moskal M., Zagrozenia dla bezpieczenstwa wewnetrznego zwigzane z przestepczoscig zorganizowang w
Polsce na poczatku XXI wieku, https://wspia.eu/media/4srmmiyh/31-moskal-mateusz.pdf (dostep: 25.06.2022), s.
343.



— produkgciji, dystrybucji i tworzeniu drég przerzutowych narkotykéw,
— przemycie oraz nielegalnej produkcji alkoholu i wyrobow tytoniowych,
— przemycie oraz nielegalnym handlu bronig i materiatami wybuchowymi,
— praniu brudnych pieniedzy,
— fatszerstwach srodkow pfatniczych i papierow wartosciowych,
— wymuszeniach rozbdéjniczych (haracze, porwania)?®.

W Polsce jej dynamiczny rozwoj znaczgco wptynagt na strukture i metody
popetniania przestepstw w sferach gospodarki oraz polityki.

Problem przestepczosci zorganizowanej stat sie tematem licznych debat
i dyskusiji przeprowadzanych na forach miedzynarodowych. W ich trakcie, starano
sie zdiagnozowac¢ wyzej wymienione zjawisko, oraz wypracowac¢ wspolng definicje,
uwzgledniajgcy jej stan, dynamike rozwoju oraz strukture organizacyjna.

Innym, jakze istotnym zagrozeniem bezpieczenstwa, ktéry jest uwzgledniany w
kategoriach przestepczosci - jest terroryzm, ktory jest uznawany jako jeden z
najwiekszych probleméw wspoétczesnego Swiata. Stowo terroryzm wywodzi swoj
zrodtostow ze staroindyjskiego tras, greckiego tereo — ,drzec, bac sig”, tacinskiego
terror, terroris — ,strach, trwoga, przerazenie”, co dato poczatek facinskiemu
czasownikowi terreo — ,wywotywaé przerazenie, straszy¢”. W jezyku polskim
okreslenie to jest tozsame ze stanem psychofizycznym, ktére mozemy definiowac
stowem drzec¢?s, czyli ba¢ sie. Na tej podstawie mozna postrzegac terroryzm jako
sianie strachu i grozy.

Zjawisko terroryzmu jest ztozone i dynamiczne, a przedstawiciele réznych
opinii nie wypracowali jednolitych pogladow, tworzgc wiele réznorodnych, czasem
odmiennych definicji®’. Powodem tego jest rozbieznos$¢ pogladow, bo to co dla jednych
jest terroryzmem, dla innych jest usprawiedliwiong metodg walki?®. Mimo wspdlnego
zrédtostowu, nalezy odrézni¢ terroryzm od terroru (aktu terroru). Terror to gwatt i
przemoc ,silniejszych”, np. organéw panstwa wobec ,stabszych” obywateli, natomiast

terroryzm to gwatt i przemoc ,stabszych” obywateli wobec ,silniejszych” organow

25 B. Hotyst, Kryminologia, s. 422, [w:] A. Marczyk, Gtéwne rodzaje przestepczosci zorganizowanej, Security,
Economy & Law, Numer 2 (2013), s. 94.

26 Zob. W. Kopalinski, Stownik wyrazéw obcych i zwrotow obcojezycznych, Wiedza Powszechna, Warszawa
1978, s. 756, [za:] F. Mroczko, Zarzadzanie kryzysowe w sytuacjach zagrozen niemilitarnych, Praca naukowa
Wyzszej Szkoly Zarzadzania i przedsiebiorczosci, Watbrzych, s. 106.

2T'W. Stankiewicz, Terroryzm- w $wietle walki Dwéch Swiatow [w:] Islam a terroryzm, s. 286.

28 Z. Mendrala, Polska wobec zagrozen terrorystycznych w XXI wieku. Aspekty militarne [w:] Terroryzm - globalne
wyzwanie, Torun 2006,s. 173.



panstwa?®: S. Pikulski zauwaza fakt, iz terror moze oznaczaé klimat przerazenia jako
skutek aktu terrorystycznego i pewien stan umystu wywotany intensywnym strachem=.

Definicja stownikowa przedstawia3!:

r M
stosowanie terroru, jako dziatalnos¢ niektorych ugrupowan

ekstremistycznych usitujgcych za pomocg zabdjstw
politycznych, porwan zaktadnikow, uprowadzen samolotéw i

LELCEZTENCEELE podobnych Srodkow zwrdcié uwage opinii publicznej na

wysuwane przez siebie hasta lub wymusi¢ na rzagdach

panstw okreslone ustepstwa lub $wiadczenia na swoja

Lkorzysc.

Z kolei za terroryzm Departament Sprawiedliwosci USA uznaje: (...) gwaftowne
kryminalne zachowanie, majgce na celu wptyng¢ na sposob sprawowania wfadzy
przez zastraszanie i przymus, zastraszyc i zmuszac ludnoSc¢ cywilng, lub wptyngc¢ na
Sposob sprawowania rzgdéw przez zamach lub porwanie.

Terroryzm jest bezwzgledny, nie uznaje zZadnych powszechnie
w spoteczenstwie przyjmowanych norm prawnych czy tez moralnych33. W kanonach
tematyki niniejszego opracowania, Tomasz Aleksandrowicz zwraca uwage na inny
aspekt terroryzmu, wedtug ktérego jest to umysine dziatanie stanowigce naruszenie
prawa karnego i zmierzajgce na drodze przemocy do zastraszenia odtamow
spoteczenstwa i organéw politycznych34.

W literaturze przedmiotu badan wystepuje szereg odmian terroryzmu.

W zakresie dziatalnosci terrorystycznej wyréznia sie terroryzm
antypanstwowy® oraz terroryzm panstwowy. Terroryzm antypanstwowy
stosowany jest przez zgrupowania, ruchy lub indywidualne osoby majgce na celu
utrate stanu réwnowagi budowy panstwa oraz tadu spotecznego?®. Istota

terroryzmu panstwowego jest "zastraszajgce dziatanie wtadzy panstwowej wobec

29 J. Kaczmarek, Terroryzm i konflikty zbrojne a fundamentalizm islamski, Wroctaw 2001 s. 30.

30 S. Pikulski, Prawne $rodki zwalczania terroryzmu, Olsztyn 2000,s. 22.

31 Maty Stownik Jezyka Polskiego PWN, Warszawa s. 1993, s. op. cit. 939.

32 S. Wojciechowski, Terroryzm. Analiza pojecia, ,Przeglad Bezpieczenstwa Wewnetrznego”, nr 1, 2009 r., op.
cit., s. 65.

33 K. Jatoszynski, Terroryzm i walka z nim we wspotczesnym swiecie, Legionowo 2002, s. 8.

34 T. Aleksandrowicz, Terroryzm miedzynarodowy, Szczytno 2010,s. 22.

35 B. Hotyst, Strach przed terroryzmem oraz jego psychologiczne i spoteczne konsekwencje, ,Prokuratura i
Prawo” 2002, nr 7-8, s. 10.

36 K. Karolczak, Encyklopedia terroryzmu, Warszawa 1995, s. 13-15.
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obywateli"®’, polegajgce na zaangazowaniu panstwa we wszelkich aktywnosciach
terrorystycznych oraz zagwarantowaniu schronienia i zaplecza finansowego
ugrupowaniom terrorystycznym.

W odmiennej klasyfikacji wystepuje terroryzm polityczny oraz
niepolityczny. Koncepcja terroryzmu politycznego wyrazona jest w sile sprawcze;j
dziatalnosci sprawcy, ktory kierujgc sie pobudkami politycznymi, motywacjami
ideologicznymi oraz religijnymi, poprzez zastraszanie dgzy do osiggniecia celu. W
tej kategorii P. Wilkinson wyr6znia terroryzm represywny, a takze terroryzm
subrewolucyjny.

Terroryzm represywny wykorzystywany jest gtdwnie przez panstwo i jego
aparat policyjny, stuzy do pacyfikowania i podporzgdkowywania okreslonych grup i
jednostek. Natomiast terroryzm subrewolucyjny wyrazony jest dziatalnoscig
motywowanych ideologicznie niewielkich ugrupowan, stosujgcych przemoc w celu
przeprowadzenia fundamentalnych zmian, np. w strukturze panstwa®.

W zakresie terroryzmu niepolitycznego wyroznia sie terroryzm kryminalny i
patologiczny. Terroryzm kryminalny obejmuje przestepstwa pospolite, popetniane
przez sprawcow wykorzystujgcych terrorystyczne metody dziatania w celu
osiggniecia zysku. Terroryzm patologiczny to akty terrorystyczne popetniane przez
osoby z zakitdceniami czynnosci psychicznych, ktorych motywy nie dajg sie
jednoznacznie ustali¢, niewatpliwie sg efektem frustracji lub nienawisci odczuwanej
wobec okreslonych osdb, grup spotecznych lub instytuc;ji®.

Nowym wymiarem terroryzmu jest cyberterroryzm, okreslanym przez Dorothy
Denning jako bezprawny atak lub grozbe ataku na komputery, sieci lub systemy
informacyjne w celu zastraszenia lub wymuszenia na rzadzie lub ludziach daleko
idgcych politycznych i spotecznych celow*°.

W dobie spoteczenstwa informacyjnego, zdeterminowanego ewolucjg
technologii cyfrowej, cyberprzestrzen stata sie sSrodowiskiem sprzyjajgcym aktywnosci
przestepczej, wyrazonej miedzy innymi: infiltracjg, uszkadzaniem (blokowaniem)
systemow oraz ich oprogramowania, kradziezg tozsamosci, uzyskiwaniem haset i

innych danych stuzgcych do logowania. Globalna domena srodowiska informacyjnego

37 B. Hotyst, Kryminologia..., op. cit., s. 116, za: |. Resztak, Zjawisko terroryzmu, Prokuratura i prawo nr 7/8,
2012, s. 158.

38 K. Wiak, Prawnokarne $rodki przeciwdziatania terroryzmowi, Lublin 2010, s. 21.

39 |. Resztak, Zjawisko terroryzmu, Prokuratura i prawo, nr 7/8 2012, op. cit., s. 157.

40 D.E. Denning, Cyberterrorism. Testimony before the Special Oversight Panel on Terrorism Committee on
Armed Services U.S. House of Representatives, Washington 2000.
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okazata sie doskonatg ,Sciezkg dostepu” dla inicjatoréw cyberatakow, ktére
poczatkowo byly traktowane jako ,wirtualne”, niegrozne dla istnienia organizacji,
systemOw oraz spoteczenstw. Z czasem zaobserwowano nie tylko wzrost
czestotliwosci ich wystepowania, ale takze zmiane technologii dokonywanych atakéw,
charakteryzujgcych sie intensywnoscig, automatyzacjg i coraz wyzszg skutecznoscia.

Rosngcemu zapotrzebowaniu na informacje towarzyszy rozwoj technologii oraz
wystepujgce w srodowisku przestrzeni cyfrowej zaktécenia. Znamiennym w tym
procesie jest dgzenie do zagwarantowania bezpieczenhstwa posiadanej informacji, a z
drugiej strony — utrudnianie dostepu do niej rywalowi, konkurentowi bagdz
przeciwnikowi. Problem bezpieczenstwa informacji jest nierozerwalnie zwigzany z
zagrozeniami wystepujgcymi w srodowisku cyberprzestrzennym. Sg one powszechnie
utozsamiane z tzw. przestepczoscig komputerowg, a takze z cyberatakami,
skutkujgcymi ograniczeniem dostepu do zasobdéw informacyjnych.

Zagrozenia w cyberprzestrzeni sq utozsamiane z tzw. przestepczoscia
komputerowa*!. K.J. Jakubski za przestepstwo komputerowe uwaza wszelkie
zachowanie przestepcze zwigzane z funkcjonowaniem elektronicznego przetwarzania
danych, polegajgce zaréwno na naruszaniu uprawnieh do programu komputerowego,
a takze godzace w przetwarzang informacje, jej nosnik i obieg w komputerze, caty
system potgczen i w sam komputer.#? Do tych przestepstw zalicza sie miedzy innymi
fatszerstwo dokumentow, w ktérego procesie komputer stanowi podstawowe
narzedzie.

Wsrod przestepstw w zakresie technik komputerowych mozna wyszczegolnic:
— naruszanie praw dostepu do zasobow,
— modyfikacja zasobow,
— o0szustwa,
— powielanie programéw,
— sabotaz sprzetu i oprogramowania,
— przechowywanie zabronionych prawem zbiorow,

— dziatania przestepcze za pomocg Internetu.*?

41A. Gatecki, Zagrozenia dla bezpieczenstwa informacyjnego, [w:] Edukacja warunkiem bezpieczenstwa w XXI
wieku. Instytucje bezpieczenstwa publicznego w systemie bezpieczenstwa. CSSP, Koszalin 2015.

42 K.J. Jakubski, Przestepczos¢ komputerowa- podziat i definicja, Problemy Kryminalistyki nr 217/1997, s. 31.
43 B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne., Zakamycze
2000, za: K. J. Jakubski — Sieci komputerowe a przestepczosc¢ [w:] Materiaty konferencyjne Trzeciego Forum
Teleinformatyki ,Bezpieczenstwo Systemoéw Teleinformatycznych”, Legionowo 22 — 23 pazdziernika 1997 r., s.
28.
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Wedtug Biura Stuzby Kryminalnej Komendy Gtéwnej Policji uzytkownicy Internetu

narazeni sg na szereg zagrozen, do ktorych mozna miedzy innymi zaliczy¢:

komputerowy podstuch, identyfikowany jako nieuprawnione przechwycenie
wszelkich informacji, ktére obejmujg rowniez uzyskanie danych stanowigcych
tajemnice panstwowg lub stuzbowa;

hacking komputerowy, polegajgcy na uzyskaniu nieautoryzowanego dostepu do
zasobow sieci komputerowej lub systemu komputerowego poprzez ominiecie
jego zabezpieczen,;

sabotaz komputerowy, czyli zaktécanie lub paralizowanie funkcjonowania
systemow informatycznych o waznym znaczeniu dla bezpieczehstwa panstwa
i jego obywateli;

szpiegostwo komputerowe, polegajgce na wigczeniu sie do sieci komputerowej
w celu uzyskania wiadomosci o charakterze tajemnicy panstwowej lub
stuzbowej, ktérej udzielenie obcemu wywiadowi moze wyrzadzi¢ szkode RP;
bezprawne niszczenie informacji, oznaczajgce naruszenie integralnosci
komputerowego zapisu informaciji, ktére pojawia sie w wyniku bezprawnego
niszczenia, uszkadzania, usuwania lub zmiany zapisu waznej informacji lub
udaremniania czy utrudniania osobie uprawnionej zapoznanie sie z nig;
zaktécenie automatycznego przetwarzania informacji zwigzane ze
sprowadzeniem niebezpieczenstwa powszechnego, a dotyczy ono wigkszej
liczby oséb lub niebezpieczehstwa w znacznych rozmiarach;

fatszerstwo komputerowe, polegajgce na przerabianiu lub podrabianiu
dokumentow elektronicznych w formie zapisu elektromagnetycznego przez
wyspecjalizowane w tym celu urzgdzenie;

oszustwo komputerowe, ktérego istotg jest osigganie korzysci majgtkowych lub
celowe wyrzgdzanie innej osobie szkody przez wptyw na automatyczne
przetwarzanie, gromadzenie lub tez przesytanie informaciji; formy dziatania
moga by¢ rézne i polegaC na zmianie, usunieciu lub na wprowadzeniu nowego

zapisu na komputerowym nosniku informac;ji44.

Rozwdj nauki przyczynit sie miedzy innymi do ftatwego komunikowania sie i wymiany

wszelkich informacji przez uzytkownikow globalnej sieci, stwarzajgc warunki do

nieuprawnionego jej zaktécania i przestepczego wykorzystania. W otoczeniu

4 Tamze, s. 215-216.
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dynamicznie zmieniajgcego sie Swiata, dla zachowania akceptowalnego poziomu
bezpieczenstwa, konieczne jest podejmowanie dziatan ograniczajgcych mozliwosc
ingerowania w posiadane zasoby informacyjne. Zaktdcenia pozyskiwania uzytecznej
informacji, spowodowane oddziatywaniem zagrozen wystepujgcych w srodowisku
cyberprzestrzennym, niekorzystnie wptywajg na sprawnosc¢ funkcjonowania systemow

informacyjnych, a takze proceséw decyzyjnych w organizacjach.

Podsumowanie

Przedstawiona interpretacja pojecia przestepstwo, jak réwniez jego
kategoryzacja wymownie sSwiadczy o ziozonosci przedstawionych w niniejszym
opracowaniu zagadnien. lIstniejgce rozbieznosci dotyczgce sformutowania jednej,
ustalonej dla catej Swiatowej spotecznosci, definicji wynikajg czasami z roznorodnosci
srodowisk przedstawicieli nauk, ktoérzy temu wyzwaniu prébujg sprostac. Na sposéb
postrzegania przestepczosci oraz jej poszczegodlnych kategorii niewatpliwy wptyw
maja ustalenia prawne, instytucji miedzynarodowych oraz krajowych. Niezaleznie od
istniejgcych rozbieznosci, poruszana w zaprezentowanym skrécie problematyka
podlega naukowym polemikom, dzieki ktérym mozemy obserwowaé wartosciowe

zmiany w przedmiotowym obszarze.

-
Uzupetnieniem przedstawionego do studiowania materiatu

jest zatgczona prezentacja o tym samym tytule.
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