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Definicja przestepczosci

-
»--- jest to zawinione zachowanie sie cztowieka, zabronione przez ustawe pod

grozbg kary jako spotecznie niebezpieczne!.”

\.

e

Encyklopedia PWN?

-
»Przestepczosc — ogot przestepstw popetnianych w pewnym okresie

w danym kraju lub danym srodowisku spotecznym?.”
.

—_—
Rozporzadzenie Prezesa Rady Ministrow?

»- €ZyN spotecznie szkodliwy, bezprawny, zawiniony, zagrozony kara3.”

P |

Rozporzadzenie Prezesa Rady Ministrow*

1 Encyklopedia popularna PWN, Wydawnictwo Naukowe PWN Spotka z.0.0. Warszawa 1993, s. 695.
2'S. Wronkowska, M. Zmierczak, (red.) ,Elementarne wiadomosci o prawie karnym”, Warszawa 2007, s. 224-225.
3 Encyklopedia popularna PWN, Wydawnictwo Naukowe PWN Spétka z.0.0. Warszawa 1993, s. 695.



Postrzeganie zjawiska przestepczosci

[ Zjawisko przestepczosci moina postrzegac¢ w kategoriach: ]

Jakosciowych llosciowych

L Spoteczno-demograficzne I nasilenie przestepczosci (wysokos¢ nasycenia)

L Psychologiczne I dynamika przestepczosci (przestepstwa w czasie)
L Czasowe I struktura przestepczosci (ilos¢ i rodzaj przestepstw)
L Przestrzenne I trudnos$é pomiaru zjawiska przestepczosci

Zrédto: Kryminologiczne podstawy prawa karnego, w: A.Marek (red) System prawa karnego, t.1, Zagadnienia ogdine, pod red. A.Marka,
Wydawnictwo C.H.Beck, Warszawa 2010, str.99 — 140.



OkresSlenie zjawiska przestepczosci

Zjawisko przestepczosci mozna takze wyrazic jako:

Wyrazong w czynach, ktore rzeczywiscie zostaty popetnione,
a informacje o nich dotarty do organdw $cigania poprzez
ich wtasne zrddta lub zawiadomienie

A,

Przestepczo$¢ ujawniona
(zarejestrowana)

Tzw. ciemna liczba tj. przestepstwa faktycznie popetnione,
jednak informacja o nich nie zostata odnotowana w rejestrze,
ani w zaden inny sposéb nie dotarta do organdéw $cigania

St
— Przestepczosc ukryta

(nieujawniona)

Wyrazona w czynach przestepczych, ktore miaty miejsce:
* naokreslonym terenie
* wdanym czasie

<:/ S,
Przestepczosc rzeczywista

Zrédto: Kryminologiczne podstawy prawa karnego, w: A.Marek (red) System prawa karnego, t.1, Zagadnienia ogdine, pod red. A.Marka,

Wydawnictwo C.H.Beck, Warszawa 2010, str.99 — 140.



Podziat znamion typu czynu zabronionego

Z punktu widzenia kwalifikacji prawnej czynu podstawowe znaczenie ma ustalenie
zrealizowania przez sprawce stanu objetego ustawowymi znamionami czynu zabronionego.

W kazdym typie przestepstwa mozna wyrdzni¢ nastepujace grupy znamion?:

Zrédto: M. Czechowska, Typizacja przestepstw, Uniwersytet Wroctawski
https://prawo.uni.wroc.pl (pobrano 23.08.2021)




Podmiot przestepstwa

Podmiot przestepstwa nalezy utozsamiac z podmiotem
czynnym — tj. sprawca przestepstwa, ktorym moze by¢?:

CZLOWIEK

ktory jest:

T——— I —

osiggnat odpowiedni wiek

przejawia odpowiedni stopien rozwoju umystowego

przejawia odpowiedni stopien rozwoju moralnego

przejawia odpowiedni stopien rozwoju spotecznego

poczytalny

Zrédto: M. Czechowska, Typizacja przestepstw, Uniwersytet Wroctawski
https://prawo.uni.wroc.pl (pobrano 23.08.2021)



Podziat przestepstw ze wzgledu na podmiot

Przestepstwa ze wzgledu na podmiot mozna podzieli¢ na’:

Przestepstwo Sprawca

powszechne moze by¢ kazdy cztowiek

przestepstwo, w ktorym posiadanie przez sprawce okreslonej
% cechy przewidzianej przez ustawe stanowi znamie typu czynu
decydujace o karalnosci

Przestepstwo
indywidualne

przestepstwo typu podstawowego, za ktére karalnos¢ jest uzalezniona
od posiadania przez sprawce cechy przewidzianej przez ustawe

przestepstwo typu zmodyfikowanego
(kwalifikowanego albo uprzywilejowanego)

Niewtasciwe

Zrédto: M. Czechowska, Typizacja przestepstw, Uniwersytet Wroctawski
https://prawo.uni.wroc.pl (pobrano 23.08.2021)



Charakter przestepczosci

Charakter

przestepczosci

~ Zrodto: Polityka kryminalna. Zapobieganie przestepczosci. https://prawo.uni.wroc.pl > files > students-resources (pobrano 24.08.2021)



Przestepczosc o charakterze kryminalnym

PRZESTEPCZOSC O CHARAKTERZE KRYMINALNYM

Przestepstwa Przestepstwa
przeciwko zyciu i zdrowiu przeciwko mieniu

Zrédto: Polityka kryminalna. Zapobieganie przestepczoéci. https://prawo.uni.wroc.pl > files > students-resources (pobrano 24.08.2021)



Przestepstwa przeciwko zyciu i zdrowiu

Przestepstwa przeciwko zyciu i zdrowiu

L zabdjstwo (art.148 kk) ]
: nieumysine spowodowanie $mierci (art.155 kk) ]
: spowodowanie ciezkiego uszczerbku na zdrowiu (art. 156 kk) ]
:spowodowanie sredniego i lekkiego uszczerbku na zdrowiu (art. 157 kk)]
I bdjka i pobicie (art. 158 kk) ]

-

Zrédto: Polityka kryminalna. Zapobieganie przestepczoéci. https://prawo.uni.wroc.pl > files > students-resources (pobrano 24.08.2021)



Zabojstwo

Zabojstwo art. 148 kk

§ 1. Kto zabija cztowieka
podlega karze pozbawienia wolnosci na czas nie krotszy od lat 8,
karze 25 lat pozbawienia wolnosci albo karze dozywotniego pozbawienia wolnosci

a b

§ 2. Kto zabija cztowieka

ze szczegllnym okrucienstwem ]

w zwigzku z wzieciem zaktadnika, zgwatceniem albo rozbojem

w wyniku motywacji zastugujgcej na szczegdlne potepienie

z uzyciem materiatow wybuchowych

|

podlega karze pozbawienia wolnosci na czas nie krdtszy od lat 12, karze 25 lat pozbawienia wolnosci
albo karze dozywotniego pozbawienia wolnosci

Zrédto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.



Zabojstwo
Nieumyslne spowodowanie smierci

: Zabojstwo art. 148 kk J

§ 3. Karze okreslonej w § 2 podlega
kto jednym czynem zabija wiecej niz jedng osobe lub byt wczesniej prawomocnie skazany
za zabdjstwo oraz sprawcg zabojstwa funkcjonariusza publicznego popetnionego podczas
lub w zwigzku z petnieniem przez niego obowigzkéw stuzbowych zwigzanych z ochrong
bezpieczenstwa ludzi lub ochrong bezpieczeristwa lub porzgdku publicznego.

§ 4. Kto zabija cztowieka pod wptywem silnego wzburzenia usprawiedliwionego okolicznosciami
podlega karze pozbawienia wolnosci od roku do lat 10.

r

Niewymysine spowodowanie smierci art. 155 kk J

Kto nieumysinie powoduje Smier¢ cztowieka,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Zrédto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.




Spowodowanie ciezkiego uszczerbku na zdrowiu

Spowodowanie ciezkiego uszczerbku na zdrowiu art. 156 kk

§ 1. Kto powoduje ciezki uszczerbek na zdrowiu w postaci:

r

> pozbawienia cztowieka wzroku, stuchu, mowy

g pozbawienia cztowieka zdolnosci ptodzenia

> innego ciezkiego kalectwa

N ciezkiej choroby nieuleczalnej

A dtugotrwatej choroby realnie zagrazajacej zyciu

% trwatej choroby psychicznej

> catkowitej albo znacznej trwatej niezdolnosci do pracy w zawodzie

> trwatego, istotnego zeszpecenia lub znieksztatcenia ciata

podlega karze pozbawienia wolnosci na czas nie krétszy od lat 3

V| N—

>

- e

§ 2. Jezeli sprawca dziata nieumysinie:
podlega karze pozbawienia wolnosci do lat 3

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 jest Smierc¢ cztowieka

sprawca podlega karze pozbawienia wolnosci od lat 5, karze 25 lat pozbawienia wolnosci

albo karze dozywotniego pozbawienia wolnosci

Zrédto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.



Spowodowanie sredniego i lekkiego uszczerbku na zdrowiu

Spowodowanie sredniego i lekkiego uszczerbku na zdrowiu art. 157 kk

§ 1. Kto powoduje naruszenie czynnosci narzgdu ciata lub rozstroj zdrowia,
inny niz okreslony w art. 156 spowodowanie ciezkiego uszczerbku na zdrowiu § 1

N

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5

e d

§ 2. Kto powoduje naruszenie czynnosci narzadu ciata lub rozstrdj zdrowia trwajacy nie dtuzej niz 7 dni
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2

I NE—

§ 3. Jezeli sprawca czynu okreslonego w § 1 lub 2 dziata nieumyslinie
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku

§ 4. Sciganie przestepstwa okreslonego w § 2 lub 3, jezeli naruszenie czynnoéci narzadu ciata lub rozstroj
zdrowia nie trwat dtuzej niz 7 dni

I N

odbywa sie z oskarzenia prywatnego

B NE—

§ 5. Jezeli pokrzywdzonym jest osoba najblizsza
Sciganie przestepstwa okreslonego w § 3 nastepuje na jej wniosek

Zrodto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.



Udziat w bojce lub pobiciu

F 1

Udziat w bdjce lub pobiciu art. 158

|- d

-

§ 1. Kto bierze udziat w bdjce lub pobiciu, w ktdrym naraza sie cztowieka na bezposrednie

niebezpieczenstwo utraty zycia albo nastgpienie skutku okreslonego

w art. 156 spowodowanie ciezkiego uszczerbku na zdrowiu § 1

w art. 157 spowodowanie sredniego i lekkiego uszczerbku na zdrowiu § 1

| .

podlega karze pozbawienia wolnosci do lat 3

Ak

§ 2. Jezeli nastepstwem bajki lub pobicia jest ciezki uszczerbek na zdrowiu cztowieka

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8

§ 3. Jezeli nastepstwem badjki lub pobicia jest Smierc¢ cztowieka

podlega karze pozbawienia wolnosci od roku do lat 10

F Y

Art. 159. Uzycie w bdjce lub pobiciu niebezpiecznych przedmiotdéw art. 159 J

| -

T

Kto, biorgc udziat w bdjce lub pobiciu cztowieka, uzywa broni palnej,
noza lub innego podobnie niebezpiecznego przedmiotu

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8

Zrodto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.



Przestepstwa przeciwko mieniu

Przestepstwa przeciwko mieniu

kradziez (art.278 kk)

kradziez z wtamaniem (art.279 kk)

kradziez rozbdjnicza (art.281 kk)

rozbdj (art.280 kk)

wymuszenie rozbadjnicze (art.282 kk)

uszkodzenie mienia (art.288 kk)

oszustwo (art.286 kk)

P P O P COPTE e

el Bl Bl B B Bl B

Zrodto: Dz.U.2020.1444 t.j. | Akt obowigzujacy Wersja od: 22 czerwca 2021 r Dziat XXXV (pobrano 24.08.2021)



Kradziez

Kradziez art. 278

§ 1. Kto zabiera w celu przywtaszczenia cudzg rzecz ruchoma

V| —

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5

§ 2. Kto bez zgody osoby uprawnionej uzyskuje cudzy program komputerowy
w celu osiggniecia korzysci majatkowej

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5

§ 3. W wypadku mniejszej wagi

'S

JLJL

Sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku

r .

Kradziez szczegdlnie zuchwata art. 278 a

e d

§ 1. Kto dopuszcza sie kradziezy szczegdlnie zuchwatej

e d

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8

Kradziez z wtamaniem art. 279

§ 1. Kto kradnie z wtamaniem

I

podlega karze pozbawienia wolnosci od roku do lat 10

Zrodto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.
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Rozb0j

-

Rozbdj art. 280

§ 1. Kto kradnie, uzywajac przemocy wobec osoby lub grozgc natychmiastowym jej uzyciem
albo doprowadzajac cztowieka do stanu nieprzytomnosci lub bezbronnosci

podlega karze pozbawienia wolnosci od lat 2 do 12

§ 2. Jezeli sprawca rozboju postuguje sie bronig palng, nozem lub innym podobnie niebezpiecznym
przedmiotem lub sSrodkiem obezwtadniajacym albo dziata w inny sposdb bezposrednio zagrazajacy zyciu
lub wspdlnie z inng osobg, ktdra postuguje sie taka bronia

podlega karze pozbawienia wolnosci na czas nie krotszy od lat 3

-

Kradziez rozbdjnicza art. 281

| . - |

Kto, w celu utrzymania sie w posiadaniu zabranej rzeczy, bezposrednio po dokonaniu kradziezy, uzywa
przemocy wobec osoby lub grozi natychmiastowym jej uzyciem albo doprowadza cztowieka do stanu
nieprzytomnosci lub bezbronnosci

podlega karze pozbawienia wolnosci od roku do lat 10

-

Wymuszenie rozbdjnicze art. 282

| . |

Kto, w celu osiggniecia korzysci majgtkowej, przemocg, grozbg zamachu na zycie lub zdrowie albo
gwalttownego zamachu na mienie, doprowadza inng osobe do rozporzgdzenia mieniem wtasnym lub
cudzym albo do zaprzestania dziatalnosci gospodarczej

podlega karze pozbawienia wolnosci od roku do lat 10

Zrodto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.

b




Zniszczenie mienia ruchomego

[ Zniszczenie mienia ruchomego art. 288 ]

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5

Zrédio: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.



- Oszustwo

[ Oszustwo art. 286 ]

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2

~ Zrodto: Dz.U.2020.0.1444 t.j. - Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny Rozdziat XIX.



Przestepstwa gospodarcze



Wyjasnienie pojecia przestepstwa gospodarcze

Pojecie , przestepstwo gospodarcze”
stanowi zbiorcze i umowne nazwanie kategorii, gtdwnie pozakodeksowych, przepisow karnych
okreslajgcych czyny zabronione majgce zwigzek z obrotem gospodarczym?.

Przestepstwo gospodarcze
to zachowanie uczestnikdw obrotu gospodarczego, z ktdrego przynajmniej jeden jest podmiotem
profesjonalnym i powstate na skutek tych zachowan czyny spotecznie szkodliwe w stopniu wyzszym
niz znikomy, bezprawne, zawinione oraz zagrozone kara?.

Przestepstwami gospodarczymi
sg czyny karalne godzace lub zagrazajgce ponadindywidualnym dobrom w sferze zycia
gospodarczego, polegajgce na naruszeniu zaufania, zwigzanego z pozycjg sprawcy,
lub instytucjg zycia gospodarczego, grozace utratg zaufania spotecznego gospodarczego
lub jego podstawowych instytucji”3.

1 Przestepczo$¢ gospodarcza. Istota zjawiska. Zasady odpowiedzialnosci, mechanizmy przestepcze i metody dziatania sprawcow,
Warszawa (red. nauk. I. Malinowska, P. tabuz, M. Michalski, T. Safjanski), Ksiegarnia Beck, Warszawa 2018, s. 43.

2 Encyklopedia zarzadzania, Ksiegarnia Beck, s. 43.

3 0. Gorniok, Przestepczos¢ gospodarcza i jej zwalczanie, Wydawnictwo Naukowe PWN, Warszawa 1994, s. 16.



Cechy przestepczosci gospodarcze;

[ utajony charakter ]

[ pozorna legalnos¢ ]

[ swiadomos¢ dziatania ]

[ brak elementow przemocy ]

zorganizowana forma dziatalnosci
I powtarzalnos$¢ czynow zabronionych I

zwigzek miedzy przestepcza dziatalnoscig a pozycja sprawcy

determinowanie strat materialnych, a takze niematerialnych

[ ofiarami sg anonimowe osoby, instytucje, grupy spoteczne, a takze podmioty systemu gospodarczego ]

1. Wilk, Przestepczo$¢ gospodarcza — pojecie, przyczyny, sprawcy. Edukacja Prawnicza, 2012, nr 10 (136), s. 12.



Typy sprawcow przestepstw gospodarczych

- Zawodowi T,
- Sytuacyjni - T TYPY SPRAWCOW
« Okazjonalni S

Sprawcy zawodowi
osoby utrzymujace sie tylko z przestepczosci gospodarcze;j,
popetniajgc przestepstwa w réznych gateziach, wigzgcych sie z obrotem gospodarczym?.

Sprawcy sytuacyjni
osoby popetniajgce przestepstwa gospodarcze z uwagi na wystgpienie takiej koniecznosci,
celem zdobycia srodkéw finansowych niezbednych dla kontynuacji prowadzenia wtasnej, legalnej dziatalnosci?.

Sprawcy okazjonalni
osoby popetniajgce przestepstwa gospodarcze w momentach,
w ktérych nadarza sie okazja do tego, by dzieki nim uzyskac znaczne korzysci materialne?.

1 K. Kozdra, Przestepczos$¢ gospodarcza — pojecie, istota, cechy, NE, 2019, nr 30, s. 51.




Przestanki do popetniania przestepczosci gospodarczej

Jedna z teorii odnoszacych sie do przyczyn popeiniania przestepczosci gospodarczej
zostata opracowana przez D. R. Cressey’al:

4 = |

przymus finansowy ]
r m
okazja bezkarnego popetnienia przestepstwa ]

r . |

psychiczna umiejetnos¢ uzasadnienia sobie, ze popetniany czyn nie jest przestepstwem ]

1 M. Kutera, A. Hotda, S.T. Surdykowska, Oszustwa ksiegowe. Teoria i praktyka, Difin, Warszawa 2006, s. 159.



Motywy dziatania sprawcow przestepczosci gospodarczej

przekonanie, Ze wynagrodzenie jest nieadekwatne do odpowiedzialnosci

traktowanie pokonania systemu jako pewnego rodzaju wyzwania

silna presja rodziny oraz otoczenia

wysokie zadtuzenie wlasne

uzaleznienie od hazardu 7

rzadza bogacenia sie 7

zycie ponad stan 4

kombinatorstwo

bliskie relacje z klientami -

y

1 M. Kutera, A. Hotda, S.T. Surdykowska, Oszustwa ksiegowe. Teoria i praktyka, Difin, Warszawa 2006, s. 159.



Nielegalna dziatalnosc

Z przestepstwami gospodarczymi wspotwystepuje czesto wiele innych rodzajéow
nielegalnej dziatalnosci, wsréd ktérych mozna wskaza¢ m.in.1:

fatszowanie dokumentow

nielegalny obrét papierosami

nielegalny orot metalami szlac?henymi NIELEGALNA

DZIALALNOSC
nielegalny obroét alkoholem

korupcja

pranie brudnych pieniedzy

Zrédto: 1. Malinowska, Przestepne mechanizmy podatkowe. [w:] Przestepczoéé gospodarcza. Istota zjawiska. Zasady odpowiedzialnosci,
mechanizmy przestepcze i metody dziatania sprawcow. P. tabuza, I. Malinowska (red.), CH BECK, Warszawa 2018, s. 118.



Przestepstwa gospodarcze i grozace za nie kary

Grupa

Rodzaj

Przepis

Zagrozenie kara

Przestepstwa na szkode jednostek, w ktorych osoba popetniajgca przestepstwo petni funkcje decyzyjne

Kara pozbawienia wolnosci

Naduzycie uprawnien Art. 296 k.k. 3 m-ce -5 lat
Naduzycie zaufania . L. . Kara pozbawienia wolnosci
wyobrocie Niedopetnienie obowigzku Art. 296 k.k. 3 m-ce - 5 lat
Naruszenie tajemnic Grzywna, kara ograniczenia
gospodarczym ) € . 1€ y Art. 296 k.k. wolnosci albo pozbawienia
przedsigbiorstwa wolnosci do 2 lat
Grzywna, kara ograniczenia
Oszustwo Art. 286 k. k. wolnosci albo pozbawienia
Przestepstwa wolnosci do 2 lat

przeciwko mieniu

Przywtaszczenie mienia

Art. 284 k. k.

Kara pozbawienia wolnosci
6 m-cy — 8 lat

Kradziez

Art. 278 k. k.

Kara pozbawienia wolnosci
do 3 lat

Oszustwo komputerowe

Art. 278 k. k.

Kara pozbawienia wolnosci
3 m-ce -5 lat

Inne przestepstwa

Zrddto: P. Szymanowski, Funkcjonowanie systemu zwalczania gospodarczej przestepczosci zorganizowanej w tréjmiescie na przestrzeni
ostatniej dekady, Poznan 2021, s. 41.




Terroryzm



Pojecie terroryzmu

Terroryzm
wg Departamentu Sprawiedliwosci USA jest to:
,»(...) gwattowne kryminalne zachowanie, majgce na celu wptyngé na sposdb sprawowania wtadzy
przez zastraszanie i przymus, zastraszy¢ i zmuszac ludnosc cywilng,
lub wptyng¢ na sposdb sprawowania rzgdow przez zamach lub porwanie”?.

Terroryzm
wg CIA to:
,8rozba uzycia przemocy lub jej uzycie dla celdow politycznych przez grupy lub jednostki,
niezaleznie czy dziatajg one na rzecz czy tez w opozycji do ustanowionej wtadzy panstwowej,
LW sytuacji gdy powyzsze dziatania majg zastraszyc¢ czy przerazi¢ wiecej osob niz tylko bezposrednie ofiary”.

Terroryzm
wg Departamentu Stanu USA to:
,2umotywowana politycznie przemoc wobec celéw nie biorgcych udziatu w walce,
stosowana przez subnarodowe grupy czy tajnych agentow”?2.

LS. Wojciechowski, Terroryzm. Analiza pojecia, , Przeglad Bezpieczeristwa Wewnetrznego”, nr 1, 2009 ., s. 64-65.
2 http://portalsocjologa.pl/artykuly/spoleczne-oraz-psychologiczne-determinanty-wystepowania-zjawiska-terroryzmu-islamskiego/
(20.01.2018)




Pojecie terroryzmu

Terroryzm
wg Federalnego Biura Sledczego (FBI) to:
,bezprawne uzycie sity lub przemocy wobec osdb lub mienia, celem zastraszenia
lub wywarcia przymusu na ludnosc cywilng, rzad albo czesci wyzej wymienionych,
co zmierza do promowania celéw politycznych lub spotecznych”?.

Terroryzm
W rozumowaniu rosyjskim to:
»przemoc lub grozenie jej zastosowaniem w stosunku do osdb i organizacji, zniszczenie
lub grozba zniszczenia majatku i innych obiektdw, mogaca grozi¢ Smiercig ludzi, bedgca przyczyna
znacznej szkody w majatku lub powodujgca wystgpienie innych spotecznie niebezpiecznych
nastepstw dokonana w celu naruszenia spokoju spotecznego czy zastraszenia spoteczeristwa”?.

Terroryzm
we Frangji to:
,rozmyslne dziatanie majgce na celu, poprzez przemoc lub zastraszenie,
obalenie instytucji demokratycznych badz przejecie kontroli nad terytorium narodowego,
podlegajacego wtadzy panstwowej”?.

L http://portalsocjologa.pl/artykuly/spoleczne-oraz-psychologiczne-determinanty-wystepowania-zjawiska-terroryzmu-islamskiego/
(20.01.2018)
2 K. Zateski, Terroryzm w lotnictwie. Problem definicji, ,Logistyka”, nr 3, 2012, s. 251.



Terroryzm

[ Terroryzm moze by¢ sktadnig nastepujgcych elementow!: ]

dziatania zaplanowane i/lub zrealizowane przez jedng osobe lub grupe,
ktore maja charakter destrukcyjny, przemyslany i s3 niezgodne z prawem

owe dziatania wynikaja z réznych motywdw i majg odmienne cele,
jak np. religijne, polityczne czy osobiste

podejmowane dziatania terrorystyczne sg skierowane w narod
lub inny podmiot miedzynarodowy, jego przedstawicieli i instytucje

podejmowane dziatania terrorystyczne s3 skierowane na osoby publiczne zwigzane
lub nie zwigzane ze swiatem polityki; obejmuje rowniez ,,zwyktych” obywateli oraz ich mienie

1 S. Wojciechowski, Terroryzm. Analiza pojecia, ,,Przeglad Bezpieczeristwa Wewnetrznego”, nr 1, 2009, s. 66.



Istota terroryzmu

[ Terroryzm wg S. Pikulskiego?: ]

Terroryzm utozsamia z dziatalnoscig przestepczg majaca tto polityczne,
ktorej dopuszczajg sie zorganizowane grupy przestepcze, majace charakter antypanstwowy.

Akty terrorystyczne przeprowadzane przez te ugrupowania majg na celu wymuszanie
pewnych ustepstw, w odpowiedzi na zadania terrorystycznych grup przestepczych.

Osigganie swych celow przez wspomniane grupy nastgpuje w wyniku stosowania dziatan
zastraszania, wywotywania paniki w danym panstwie (opinii publicznej).

Dziatajg one poprzez podktadanie tadunkéw wybuchowych w miejscach publicznych
oraz dokonywanie zamachdw na zycie osobistosci znanych, najczesciej politykow

1 S. Pikulski, Prawne $rodki zwalczania terroryzmu, Olsztyn 2000, s. 13.



Istota terroryzmu

Terroryzm ]

nalezy wigzac ze zjawiskiem terroru, znanego jest juz od wiekdw, a wywodazi sie z tacinskiego jezyka
co oznacza ,stosowanie przemocy, okrucienstwa i gwattu, zniszczenia, celem zastraszenia”.

Akty terrorystyczne przeprowadzane przez te ugrupowania majg na celu wymuszanie pewnych ustepstw,
w odpowiedzi na zadania terrorystycznych grup przestepczych.

Wspodtczesny terroryzm sprowadza sie do podejmowanych przez rézne ugrupowania aktow przemocy,
albo stosowania grézb i ich uzycia w celu zaszantazowania wtadzy, ale réwniez opinii publicznej?.

Jest to swoista metoda walki majgca skutecznie doprowadzié terrorystow (stosujgcych terror) do tego,
by mogli osiggnac okreslone cele polityczne za pomoca zbrodni jako narzedzia swego dziatania,
po to, zeby doprowadzi¢ do wywotania ogélnego strachu?.

1 R. Marcinkowski, Encyklopedia Popularna, Warszawa 1982, s.787.
2 R. Borkowski, Terroryzm ponowoczesny. Studium z antropologii polityki, Torurn 2006, s. 45-46.



Cechy charakterystyczne terroryzmu

przemoc zbrojna jest najlepsza metode walki politycznej (fetyszyzacja przemocy)?!

stosowanie przez terrorystow przemocy i okrucienstwa, a takze moralnego nihilizmu (brak wartosci moralnych)
w celu pokazania zarowno sity, jak i ich determinacji (gotowosci na wszystko),
a takze wywotania ogolnego strachu przed terrorystami

totalne zastraszanie, tak politycznych elit, jak i spoteczenstwa

nadanie rozgtosu dziataniom terrorystdow w massmediach poprzez ukazywanie skutkow dziatan terrorystycznych
szantazowanie polityczne (politykdw), celem uzyskania zamierzonych zmian majacych polityczny wydzwiek

podejmowane przez terrorystow akty przemocy niekoniecznie musza obali¢ wiadze,
ale zazwyczaj prowadzg do przygotowania podtoza dla rewolucji i majg spowodowac anarchie
w zyciu publicznym, zastraszy¢ i zdemoralizowa¢ panstwowych funkcjonariuszy

ukazanie powszechnej sity terrorystow i spowodowanie, ze wobec obywateli bed3a stosowane represje, co ma
doprowadzi¢ do ograniczenia przez panstwo obywatelskich swobod i narastania nastrojow buntowniczych

1 R. Borkowski, Terroryzm ponowoczesny. Studium z antropologii polityki, Torun 2006, s. 45-46.



+~Wspolny mianownik” terroryzmu

Zastraszanie

Wspainy

mianownik
terroryzmu

Wymuszanie

Wywotanie paniki

Opracowano na podstawie: D. Wodzinski, Oblicza terroryzmu w Europie zachodniej na przyktadzie Francji i Belgii, Wyzsza Szkota
Bezpieczenstwa, Poznan, 2017, s. 19.



Klasyfikacja terroryzmu

Terroryzm
wg kryterium podmiotu

Antypanstwowy Panstwowy

Terroryzm antypanstwowy

realizowany jest przez zgrupowania, ruchy lub indywidualne osoby majace na celu
utrate stanu rownowagi budowy panstwa oraz tadu spotecznego?.

Terroryzm panstwowy

"zastraszajgce dziatanie wtadzy panstwowej wobec obywateli”2.

1 K. Karolczak, Encyklopedia terroryzmu, Warszawa 1995, s. 13—-15.
2 B. Hotyst, Kryminologia, Warszawa 1986, s. 116.



Klasyfikacja terroryzmu

Terroryzm
wg kryterium motywac;ji

Polityczny Niepolityczny

Terroryzm polityczny
sprawcy, wywotujgc stan zastraszenia, kierujg sie motywami politycznymi,
w tym takze kwestiami religijnymi lub ideologicznymi.

Terroryzm niepolityczny
nie majacy zadnego powigzania z polityka, wtadzg, ze wzgledu na motywacje dziatania?.

1 K. Karolczak, Encyklopedia terroryzmu, Warszawa 1995, s. 13-15.
2T. Watek, Pojecie, geneza i klasyfikacja zjawisk terrorystycznych, Securitologia No 2/2018, s. 121.



Terroryzm polityczny

Terroryzm polityczny

Represywny Subrewolucyjny

Rewolucyjny

Terroryzm represywny
wykorzystywany gtéwnie przez panstwo i jego aparat policyjny do poskromienia
oraz podporzadkowania okreslonych grup i jednostek.

Terroryzm subrewolucyjny
dziatalnos¢ motywowanych ideologicznie niewielkich grup lub jednostek, ktore stosuja przemoc w réznych
celach, np. zastraszania, ukarania lub zemsty, lecz nie s3 w stanie przeprowadzi¢ fundamentalnych zmian.

Terroryzm rewolucyjny
jego celem jest rewolucja zmierzajaca do zasadniczych przemian w strukturze panstwa.

Opracowano na podstawie: K. Wiak, Prawnokarne $rodki przeciwdziatania terroryzmowi, Lublin 2010, s. 21.




Terroryzm niepolityczny

Terroryzm niepolityczny

Kryminalny Patologiczny

Terroryzm kryminalny
obejmuje przestepstwa pospolite, popetniane przez sprawcéw wykorzystujacych terrorystyczne
metody dziatania w celu osiggniecia zysku.

Terroryzm patologiczny
akty terrorystyczne popetniane przez osoby z zakiéceniami czynnosci psychicznych,
ktorych motywy nie dajq sie jednoznacznie ustali¢, niewatpliwie sg efektem
frustracji lub nienawisci odczuwanej wobec okreslonych osob, grup spotecznych lub instytucji.

Opracowano na podstawie: T. Watek, Pojecie, geneza i klasyfikacja zjawisk terrorystycznych, Securitologia No 2/2018 AWF, Krakow
2018, s. 121.




Inny podziat terroryzmy

Terroryzm
wg A. Pawtowskiego

akty przemocy skierowane przeciwko zyciu osob, dobranych

Indywidualny konkretnie albo oznaczonych zaledwie grupowo

godzi ,w zastane stosunki gospodarcze, a zwtaszcza w prawo
wykonywania tytutu wtasnosci przez fabrykantow, itd.”.

stosowany przez dominujgcg grupe spoteczng,

Represyjny ktorej przywileje zostaja zagrozone

o charakterze
etniczno-nacjonalistyczno-separatystycznym

dazacy
do zmian politycznego systemu

Spoteczno-rewolucyjny

A. Pawtowski, Typologia terroryzmu politycznego, [w:] Terroryzm polityczny, (red.) Muszynski J., PWN, Warszawa 1991.



Cyberprzestepczosc i cyberterroryzm



Cyberprzestrzen stworzyta mozliwosci i zagrozenia

Systemy informatyczne

Korzysci

Programy

Przestrzen Edukacyjna Cyberprzestepstwa

Przestrzen Badawcza

Globalna Komunikacja- wymiana doswiadczen

Obszar kooperacji negatywnej

Cyberinwigilacja

Cyberterroryzm
Cyberwojna

Walka elektroniczna
Dezinformacja

Rozwdj gospodarczy Utrata ,,wolnosci” obywateli

Rozwaj e-biznesu

Propagowanie gospodarki opartej na wiedzy

Rozwdj kultury, wirtualna ikonosfera

Globalna arena igrzysk gier i zabaw




Wektory cyberprzestepczosci i cyberterroryzmu

ﬁlg- e g

Globalny r

System informacyjny

~ Zrédto clipard: https://pl.123rf.com/photo_21116517_karykatura-terrorysty-ilustracja.html?vti=mgxlopdn823xm1insc-1-63



Specyfika cyberprzestepczosci

Przestepczo$¢ < >
>' komputerowa = &3

Nieuprawniony dostep ' Powielanie
do mformaql { programow
Bezpieczenstwo

informacji Sabotaz sprzetu
i oprogramowania

[ Naruszanie praw dostepu ]

Przestepczos¢
elektroniczna

Propagowanie

ﬂ
H

do zasobow pornografii
Modyfikacja Internet Oszustwa
zasobow finansowe
F ; F A z . |
Propagowanie Namawianie do czynéw
L terroryzmu L przestepczych J
Pranie 1 : - ‘ Uporczywe nekanie
. . B enstwo
brudnych pieniedzy ] i;ﬂz::éw IT (Stalking)
Zastraszanie ' Propagowanie
szantaz sekt religijnych




Klasyfikacje zagrozen cyberbezpieczenstwa

DoS DDoS DRDoS

SYN flood Fork - Bomb

point-to-point

Internet link

Victim

Wirusy, Robaki, Trojany

Kryptowirusy

floodin

floodinﬁ

floodin
floodin

+

Amplifier Victim

oint-to-point

Internet link

Brute Force

Phishing




Standardowa technologia cyberataku

Infekcja Identyfikacja

Skanowanie > Wyznaczenie celu
(wyszukanie stabosci, np. sondowanie ustug) (np. niezabezpieczona ustuga, znany exploit) —
ikacje systemu J
(umozI|W|ajqce pdzniejszy powrot)
Propagacja ataku Usuwanie sladéw
(rozprzestrzenianie) (anonimowosc)

\\/\ Y w/ Ly

= /7/’7\’

~T _
/-V\N\‘\\ <

Srodowusko wewnqtrzne
Poiaczenle

} z baza danych

Zrédto: Opracowano na podstawie: J. T. Luttgens, K. Mandia, Incydenty bezpieczerstwa. Metody reagowania w informatyczce
$ledczej, Wydawnictwo Helion, s. 31.



Wspotczesnie dominujgce cyberzagrozenia




Wybrane cyberzagrozenia - Denial of Service

Ataki typu odmowa ustugi sg skierowane przeciwko sieciom i systemom

KDOS \:> komputerowym. Celem ataku DoS jest uniemozliwienie dziatania sieci
komputerowej i jej ustug, poprzez wykorzystanie do tego celu bteddéw
w protokotach i aplikacjach.

r .
Technologia ataku polega na przecigzeniu aplikacji serwujacej okreslone dane poprzez wysytanie

. duzej liczby pakietow w celu wyczerpania zasobdéw systemu, tak by doprowadzi¢ do zatamania
l DoS pracy aplikacji.! Ataki DoS mozna réwniez podzieli¢ na: skierowane przeciwko sieci
oraz przeciwko systemom komputerowym.

Zwielokrotnienie ataku DoS poprzez jego przeprowadzanie jednoczes$nie z wielu sensorow.
l ' Atak rozpoczyna sie z komputera, ktory wysyta odpowiedni rozkaz do weztéw,
DDos te z kolei wysytajg go dalej do agentdéw, aby przeprowadzié¢ atak na ofiare. Rezultatem jest
zatamanie pracy aplikacji $wiadczacych ustugi blokowanie dostepu do zasobow sieci.

B

= |

Przebieg ataku polega na generowaniu specjalnych pakietéw SYN, ktorych adres jest sfatszowany —
- jest nim adres ofiary. Duza liczba takich pakietéw jest wysytana do sieci.
l DRDoS Komputery, do ktorych one docierajg, odpowiadajg na adres pochodzacy z fatszywego nagtowka,

L w efekcie otrzymuje wiele pakietow, blokujgcych swiadczenie normalnych ustug. A

z
Jest rodzajem ataku DoS, zaktadajacym, ze w srodowisku rozproszonym — wieloprocesowym tylko

\ ‘ czes¢ procesOw moze by¢ uruchomiona rownoczes$nie. Przebieg ataku polega na szybkim
Fork-bomba »,rozmnozeniu sie” kopii programu (aplikacji) w celu wypetnienia tablicy proceséw systemu
operacyjnego, tym samym jego zablokowanie — powstaje tzw. bomba.?

Opracowano na podstawie: M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu.
T, Galanciak, Ataki typu DoS. Anatomia zagrozenia i mozliwosci obrony, Magazyn T3



Wybrane cyberzagrozenia - Phishing

/ \ Atak socjotechniczny, masowy, polega na podszywaniu sie pod strone lub
Phishing

—> odpowiednio spreparowany mail. Zainfekowanie komputera szkodliwym
oprogramowaniem czy tez naktfonienie ofiary do okreslonych dziatan.

Prawdziwy e-mail posiadajacy zatacznik lub link zostaje uzyty przez przestepce jako wzor przy
- tworzeniu wiadomosci na potrzeby oszustwa. Zataczniki lub linki zostajg zastgpione ztosliwymi
\ Clone phishing ; wersjami, a nastepnie wystane z adresu e-mail sfatszowanego tak,
aby wygladat jak ten nalezacy do oryginalnego nadawcy.?!

Phishing spersonalizowany na konkretng grupe
— ' lub konkretny typ oséb, np. administratoréw systemu firmy.!
I Spear phishing ,Upatrzona zdobycz” - Oszusci najpierw zbieraja informacje na temat ofiary,
co znacznie zwieksza ich szanse na powodzenie ataku.

Celem tego typu atakow s3 dyrektorzy generalni, dyrektorzy finansowi i wszyscy inni dyrektorzy
w branzy lub konkretnej firmie. Whaling to jeszcze precyzyjniejszy rodzaj ataku phishingowego,
\ Whaling | poniewaz jego celem sg osoby z kierownictwa wyzszego szczebla
i innych waznych celéw z branzy biznesowe;.

e
r
Rodzaj ataku wykorzystujacy komunikatory tekstowe lub SMS-y.
' — ) | Popularna technikg smishingu jest wystanie na telefon komorkowy wiadomosci SMS zawierajacej
\ Smishing ! facze do klikniecia lub numer do oddzwonienia.
L Przyktadem tego ataku jest wiadomos$¢ SMS wygladajaca jakby zostata wystana przez bank.
X

Vishing ma taki sam cel, jak inne rodzaje ataku phishingowego. W tym przypadku takze chodzi
o kradziez wrazliwych danych osobowych lub firmowych.
i Vishing Ten rodzaj ataku jest przeprowadzany za posrednictwem potaczenia gtosowego.

Stad litera ,,v” (od angielskiego stowa voice oznaczajgcego gtos).2
|-

Opracowano na podstawie: Fake subpoenas harpoon 2,100 corporate fat cats (ang.), za: https://pl.wikipedia.org/wiki/Phishing
Jakie sg typy phishingu? https://www.trendmicro.com/pl_pl/what-is/phishing/types-of-phishing.html [dostep 2022-01-23]



Forma phishingu - Pharming

h

Pharming to bardziej
niebezpieczna dla

uzytkownika oraz —
. . . paypakhilfeservice.com/de/n
trudniejsza do wykrycia .
forma phishingu. PaVE
Charakterystyczne dla S
paypal.com/at/cgi-bi
pharmingu jest to, ze nawet
po wpisaniu prawidtowego o Meinkonto JCH PayPaI
adresu strony www, ofiara Hosrsicnt, Gald el
zostanie przekierowana Kreditkarte hinzt
na fal’szywq (choé mogaca Fiigen Sie Ihrem PayP3 e bzw. Ver
, jederzeit sicher und sc
wygladac tak samo)
Geben Sie nachfolgen S
strone WWW_ Willkommen bei PayPal!
Neu anmelden |

Opracowano na podstawie: D. Jurkiewicz, prezentacja nt. Cyberprzestrzenne zagrozenia, WSB, Poznar 2019.



Obecnle nlezabezpleczone sieci domowe i pracownlkow zdalnych
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Wybrane cyberzagrozenia - Ransomware

Ransomware nalezy do tzw. ztosliwego oprogramowania (malware), blokuja
Ransomware mm) dostep do systemu komputerowego lub  uniemozliwia  odczyt
zapisanych w nim danych (czesto poprzez techniki szyfrujace),

a nastepnie zada od ofiary okupu za przywrdcenie stanu pierwotnego.
r .
Pierwsze przypadki atakow z uzyciem oprogramowania szyfrujgcego miaty miejsce juz w 1989 r.

. | ransomware AIDS / PC Cyborg brat na cel przede wszystkim komputery firm z sektora medycznego.
l IDS / PC Cyborg | Przenoszony na dyskietkach 5,25 cala podszywat sie pod ankiete dotyczgca ryzyka zarazenia sie
wirusem HIV. Wiadomos¢ o okupie byta drukowana na podtaczonej do komputera drukarce.?

| & -
Juz w 2006 r. pojawita sie cata gama trojanow stosujgcych szyfrowanie RSA (np. Gpcode, Crypzip,

' MayArchive) a nastepnie CryptoLocker. Cel ataku otrzymywat wiadomos¢ e-mail z ukrytym jako
l Gpcode, CryptoLocker dokument plikiem wykonywalnym. Po jego uruchomieniu CryptoLocker szyfrowat pliki o
wybranych rozszerzeniach zaré6wno na dysku lokalnym, jak i dostepnych zasobach sieciowych.

r -
Zastosowano w nim odmienng metode blokowania dostepu do danych ofiary. Celem ataku jest

e zaszyfrowanie nie tylko plikdw uzytkownika, ale rowniez plik MFT (master file table),
l Petya i co w konsekwencji uniemozliwia odczytanie struktury katalogéw lub uruchomienie systemu
L Windows. Ransomware przesytano jako ztosliwy zatgcznik udajacy CV kandydata lub link do niego.

r M
WannaCry to program ransomware, wykorzystujgcy exploit o nazwie EternalBlue, ktory niektérych

‘ Zrodet zostat zaprojektowany w amerykanskiej agencji bezpieczernistwa narodowego w celu
l WannaCry atakowania komputeréw z systemem Windows. Struktura kodu WannaCry przypomina te
z wczesniejszych atakow pétnocnokoreanskiej grupy Lazarus.

Opracowano na podstawie: t. Dudkowski / Seqred, Ransomware — co to jest i jak go usungc? Jak sie zabezpieczyc?,
https://segred.pl/ransomware-co-to-jest-jak-sie-zabezpieczyc-jak-usunac/ (pobrano 27.07.2020)



https://seqred.pl/ransomware-co-to-jest-jak-sie-zabezpieczyc-jak-usunac/

Ransomware




Wybrane cyberzagrozenia - Advanced Persistent Threats

Ataki typu APT (ang. Advanced Persistent Threat)
to najnowsze typy atakow dedykowanych, uwzgledniajgce specyfike danej instytucji,
wykorzystujace czesto inne metody: malware, phishing, itp

Charakteryzujg je trzy cechy (definicja podana za CERT Polska):

atakujgcy opanowat zaawansowane metody ataku na komputery i sieci komputerowe
posiada umiejetnosc tworzenia wiasnego kodu w oprogramowaniu wykorzystujgcego luki w zabezpieczeniu
atakujacy ma jasno okreslone i sprecyzowane cele — wykonuje z gory ustalone rozkazy i zadania

atakujacy jest zorganizowany, zmotywowany i posiada odpowiednie srodki finansowe

Atak
dostosowany
do klienta

Zbieranie
informacji

r Przejecie 4 j

| kontroli nad

urzadzeniem

Infekowanie

Opracowano na podstawie: Bezpieczeristwo bankowosci elektronicznej. Il Raport specjalny (maj 2015), Obserwatorium BIZ, s. 14.



Idea ATP (Advanced Persistent Threats)

APT , jest formg wielostopniowego ataku prowadzonego w wiekszym ukryciu,
wymierzonego w szczegolnosci dla osiggniecia sprecyzowanego celu, najczesciej cyberszpiegostwa”.!

Zaawansowanie APT wynika z zastosowania wyrafinowanych narzedzi

Zaawansowanie i jest obliczone na przeprowadzenie akcji sabotazowych, kradziez zastrzezonych
(Advanced) informacji, wytudzenia czy szantaze. Hakerzy stojgcy za APT s3 nie tylko doskonale

wyksztatceni, ale i korzystajg z szerokiej gamy narzedzi.!

Ataki nie sg prowadzone incydentalnie, lecz wynikajg z wytycznych stuzacych
Dtugotrwatos¢ realizacji wiekszego przedsiewziecia, co niekoniecznie oznacza to nieustannego

(Persistent) wykonywania ztosliwego kodu na komputerach ofiary. Stad atakujgcy utrzymuja
pewien poziom interakcji wymagany do osiggniecia ich celow.

Zagrozenie jest zwigzane przede wszystkim z czynnikiem ludzkim i dotyczy grup
dziatajacych na wysokim poziomie zorganizowania i nie wynika tu z samej
dostepnosci narzedzia w postaci chociazby malware, ale z kompleksowego podejscia

* stosujacych je podmiotow. |

Zagrozenie
(Threat)

L A. Rot, B. Olszewski, Zaawansowane ataki typu APT jako nowa forma zagrozen dla cyberbezpieczenstwa, Informatyka Ekonomiczna Busines:
Informatics 2(40), 2016, s. 85-87.



- Gtowne etapy cyklu ATP (Advanced Persistent Threats)

L A. Rot, B. Olszewski, Zaawansowane ataki typu APT jako nowa forma zagrozen dla cyberbezpieczenstwa, Informatyka Ekonomiczna
Business Informatics 2(40), 2016, s. 85-87.



Cykl zycia ataku APT

Cykl zycia atakéw APT jest nieco podobny do konwencjonalnych atakow.
Sktada sie ze wszystkich etapéw, w tym wstepnego rozpoznania, wstepnego kompromisu,
ustanowienia ,przyczotka”, eskalacji przywilejow, ekspansji bocznej, utrzymania obecnosci i zakoniczenia misji.

Research Domain/
and Initial Establish Enable Enterprise
Reconnaiss Attack Foothold Persistence Resource
ance Access

Encrypt
.. Gather
Maintain and Specific Escalate Lateral
Presence Exfiltrate Data Privillege Expansion
Data

1 R. Thomas, A little about Advanced Persistent Threats
https://secvibe.com/a-little-about-advanced-persistent-threats-4b7d40cab49 (dostep 02.02.2022)



https://secvibe.com/a-little-about-advanced-persistent-threats-4b7d40cab49

Identyfikacja etapow APT

wskazanie (dokonanie wyboru)
potencjalnych wektorow ataku.

Rozpoznanie

umozliwia

okreslenie podatnosci i katalogu oséb w obrebie organizacji,
mogacych w sposdb aktywny lub bierny umozliwi¢ ominiecie zabezpieczen sieciowych.

identyfikacji zabezpieczen fizycznych i informatycznych organizacji, np.: rodzaj stosowanych
systemow operacyjnych, architektura sieci, udostepnione numery IP.

Wstepne zainfekowanie
jest nastepstwem

uzyskania dostepu do jednego z elementéw sktadowych sieci informatycznej wybranej osoby,
posiadajacej uprawnienia wysokiego poziomu.

okolicznosci nieautoryzowanego wykorzystywania prywatnych urzadzen w miejscu pracy
oraz wiaczanie ich w sie¢ korporacyjng i internetowa.

wprowadzenia malware w postaci konia trojanskiego lub aplikacji
umozliwiajacej prowadzenie zdalnych czynnosci administracyjnych.

Przejecie
kontroli

nad pozadanymi funkcjonalnosciami systemu i jego uzytkownikami
w celu ostatecznego uzyskania dostepu do danych stanowiacych gtéwny cel operacji.

nad integralng czescig aktualnie penetrowanych zasobéw sieciowych
lub personalnie konkretnego uzytkownika, informacji lezagcych wytacznie w jego gestii.

w postaci uzyskania danych, stuzacych skompromitowaniu konkretnej osoby
lub gdy majg one stanowi¢ punkt wyjscia do przeprowadzenia wtasciwego APT.

dziatania stuzgce poszerzeniu dostepu i przyznaniu dodatkowych przywilejow
w systemie, co skutkuje dalszym umocowaniem i ,rozmyciem” obecnosci intruza.

rozpoczyna sie pozyskiwanie/niszczenie wtasciwych danych
stanowigcych obiekt zainteresowania jego samego lub zlecajacej strony trzeciej.

po jego zakonczeniu nastepuje wycofanie z systemu i zatarcie nie tylko sladéw dziatan,
ale i wszelkich danych umozliwiajacych okreslenie zrédta pochodzenia ataku.

A. Rot, B. Olszewski, Zaawansowane ataki typu APT, ..., s. 88.




Ogolna struktura ATP (Advanced Persistent Threats)

identyfikacja celéw (infrastruktura i zasoby ludzkie)?!

zainicjowanie wiamania

transfer/modyfikacja danych

| R SR

Wymienione elementy stanowig kluczowe elementy catego procesu'

A. Rot, B. Olszewski, Zaawansowane ataki typu APT, ..., s. 89.



Wykorzystanie podatnosci w atakach APT

[ Socjotechnika i ogélnodostepne zasoby informacji na temat konkretnego pracownika

[ Blogi ] [Media spoiecznoéciowe] [ Media branzowe ] [ Strony firmowe ]
[ pozwalajg wytypowac osoby posiadajgce dostep do:

[ Danych wrazliwych ] [ Danych osobowych ] [ Loginow ] [ Haset ]

umozliwia penetracje zasobow sieciowych organizacji lub mogace stuzy¢ swoja wiedzg
na drodze do uzyskania kolejnych informacji,
stanowigcych ostateczny obiekt zainteresowania lub punkt wyjscia dla nastepnego etapu APT!

Poprzez profil psychologiczny i zawodowy danego pracownika, dokonuje sie oceny jego potencjalnych
stabosci mozliwych do wykorzystania, takze w ramach szantazu czy bezposredniej oferty zwigzanej
z gratyfikacja finansowa w zamian za udostepnienie posiadanych zdolnosci i Srodkow wynikajacych

z funkcji petnionych w organizacji'

L A. Rot, B. Olszewski, Zaawansowane ataki typu APT jako nowa forma zagrozen dla cyberbezpieczenstwa, Informatyka Ekonomiczna
Business Informatics 2(40), 2016, s. 90.
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