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Rozdziat 8
ZWALCZANIE PRZESTE,PCZOSCI — WYBRANE PROBLEMY

Wedtug jednej z definicji, przestepczos¢ jest zjawiskiem spotecznym, wyrazona
0golng liczbg przestepstw popetnionych na okreslonym obszarze w okreslonym
czasiel. Przestepczo$¢ oznacza wszystkie czyny okreslone jako zachowania
niezgodne z prawem obowigzujgcym na terenie danego panstwa. Nie ulega
watpliwosci, ze ograniczanie jej przyczyn jest mozliwe poprzez podejmowanie dziatan
zapobiegawczych, obronnych i represyjnych. W tym obszarze kluczowa role odgrywa
polityka kryminalna?, bedgca naukg pomocniczg prawa karnego oraz pokrewng
kryminologii. Jej celem jest analiza dziatalnosci panstwa, spotecznosci lokalnych i
spoteczenstwa, skierowanych na zapobieganie i zwalczanie przestepczosci oraz jej
redukowania i ograniczania. W sensie waskim polityke kryminalng wigze sie wytgcznie
ze sferg ustawodawczg dotyczgcg rozwazan nad prawem karnym?,

W szerokim ujeciu, pojeciem polityki kryminalnej rozumiane jest jako catoksztatt
dziatalnosci  skierowanej na  zapobieganie  przestepczosci, profilaktyke,

ustawodawstwo karne, $ciganie przestepstw, orzekanie sankgc;ji i ich wykonywanie*.

-
Zapobieganie przestepczosci powszechnie jest

Warto zapamigtac kojarzone jako przeciwdziatanie czynom sprzecznym z

normami karnymi.
e

Czyli, zapobieganie przestepczosci to wszelkie dziatania moggce prowadzic¢
posrednio lub bezposrednio do powstrzymywania powstawania przestepczosci,
popetniania przestepstw i rozwijania sie zjawiska przestepczos$ci w $wiecie®.

W ogdélnym ujeciu przedmiotem polityki kryminalnej jest zapobieganie
przestepczosci. Obejmuje ona :

1) profilaktyke uprzedzajgcg (to dziatania podejmowane jeszcze przed

pojawieniem sie zjawiska, a tym samym wystgpienia jego skutkow);

1 A. Czop, Przestepczos¢, Vademecum bezpieczenstwa, Uniwersytet pedagogiczny im. Komisji Edukacji
Narodowej, Krakéw 2018, s. 555.

2 Wiecej na temat polityki kryminalnej: |. Niewiadomska, Osobowos$ciowe uwarunkowania skutecznosci kary
pozbawienia wolnosci, Rozdziat I, Wyd. KUL, Lublin 2007.

3 M. Cieslak, Polskie prawo karne. Zarys systemowego ujecia. Warszawa Wydawnictwa Prawnicze

PWN 1995, s. 40-41.

4 L. Gardocki, Prawo karne. Warszawa C. H. Beck 2005 s. 5-6, za: |. Niewiadomska, Osobowo$ciowe
uwarunkowania skutecznosci kary pozbawienia wolnosci, Wyd. KUL, Lublin 2007, s. 93.

5 H. Kotakowska-Przetomiec, Zapobieganie przestepczosci. Studium kryminologiczne, Wroctaw—
Warszawa Ossolineum 1984, op. cit., s. 28.



2) profilaktyke objawowg (nastawiona jest na usuniecie skutkow lub przyczyn

zaistniatego zjawiska)®.

W zakresie polityki kryminalnej wyrdznia sie:

polityke karng (zajmuje sie programowaniem zwalczania przestepczosci za
pomocg kar i innych srodkdw prawnokarnych),

polityke tworzenia prawa karnego (regulacje kodeksowe),

polityke scigania przestepstw (wieksza wykrywalnos¢ wptywa na zmniejszenie
optacalnos$ci popetniania przestepstw),

polityke penitencjarng (dot. wykonywania kar, zwlaszcza kary pozbawienia
wolnosci),

polityke kryminalizacyjng (obejmuje procesy penalizacji i depenalizacji

zachowan ludzkich.

Do metod zapobiegania przestepczosci mozna zaliczy¢’:

1)prewencje indywidualng, polegajaca na takim
oddziatywaniu, aby osoba ukarana za przestepstwo
nie popetnita kolejnego przestepstwa;

2)prewencje generalna, polegajgcg na powstrzymywaniu
potencjalnych sprawcow od popetniania przestepstw,
zagrozenie karg i stanowigca zapowiedz dolegliwosci
majg wzbudzi¢ motywacje do zachowan zgodnych z
prawem - realizowang poprzez :

— odstraszenie - strach przed kara,

—  wplyw wychowawczy, ksztattowanie swiadomosci

Warto zapamigtaé na temat potrzeby przestrzegania prawa,

— dziatania legislacyjne - utrudnienia prawne
(ograniczenie mozliwosci popetniania przestepstw),

— zmiana srodowiska naturalnego,

— oddziatywania penitencjarne - odosobnienie os6b
pozbawionych wolnosci (ochrona spoteczenstwa
przed sprawcami przestepstw),

— wspolpraca spotecznosci lokalnych z policja,
strazg miejska,

— kontrola spoteczna.

6 Polityka Kryminalna. Zapobieganie Przestepczosci: https://prawo.uni.wroc.pl/sites/default/files/students-
resources/POLITYKA%20KRYMINALNA.pdf (pobrano: 21.05.2022).
7 Tamze.



https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf

Szerzej na ten temat na stronie:
https://prawo.uni.wroc.pl/sites/default/files/students- resources/POLITYKA%20KRYMINALNA.pdf

Inna forma podejmowania dziatlan w zakresie ograniczania aktywnosci
przestepczej jest jej zwalczanie. W tym obszarze nauka proponuje dwie zasadnicze

strategie stuzgce temu celowi®:

rStrategie destruktywna, odznaczajgcg sie szerokim1

wykorzystaniem technik represyjnych. Przyjmuje sie, ze do
metod stosowanych w wymienionym obszarze naleza:

UELCFZLEINEEN | uniemozliwianie, wyttumianie i zagrazaniel©.

Strategie konstruktywnag (kreatywna), polegajgca na

stosowaniu metod stuzgcych uczeniu zachowan zgodnych z

prawem i obowigzujgcym systemem wartosci®.
%

Za ich wdrazanie sg odpowiedzialne wybrane instytucje panstwowe, ale réwniez
spoteczenstwo.

Na stan bezpieczenstwa panstwa, zarébwno w wymiarze narodowym, jak
rowniez miedzynarodowym wplywajg zagrozenia przestepczosci zorganizowanej,
terroryzmu i cyberterroryzmu. Przeciwdziataniu i walce z tymi zagrozeniami
poswiecono duzo uwagi w wielu dokumentach i opracowaniach Unii Europejskigj i
poszczegolnych panstw cztonkowskich, w tym réwniez naszego panstwa.

W zakresie strategicznych oraz operacyjnych ram wspotpracy w zakresie
zwalczania przestepczosci, okreslonej jako powaznej i zorganizowanej, przyjeta przez
UE Strategia Bezpieczenstwa Wewnetrznego wyznaczyta nastepujgce priorytety:

— zwalczanie terroryzmu i radykalizacji prowadzgcej do terroryzmu, werbowania
terrorystdbw oraz finansowania zwigzanego z terroryzmem, jak roéwniez
zapobieganie tym zjawiskom, z poSwieceniem Sszczegolnej uwagi kwestii
zagranicznych bojownikow terrorystycznych, wzmocnieniu ochrony na
granicach dzieki systematycznym i skoordynowanym kontrolom prowadzonym

z wykorzystaniem danych w stosownych bazach i w oparciu o ocene ryzyka, a

8 P. Chlebowicz, Strategia oraz taktyka zapobiegania i zwalczania czynéw zabronionych zwigzanych z
bezpieczenstwem meczu pitki noznej jako problem polityki kryminalnej, Nowa Kodyfikacja Prawa Karnego. Tom
XXXII AUWTr No 3609, Wroctaw 2014, s. 129.



takze zintegrowaniu wewnetrznych | zewnetrznych aspektow walki z
terroryzmem;

— Zzapobieganie powaznej i zorganizowanej przestepczosci oraz zwalczanie jej,
na podstawie cyklu polityki bezpieczenstwa UE w zakresie zwalczania
powaznej i zorganizowanej przestepczosci miedzynarodowey;

— zapobieganie cyberprzestepczoSci i zwalczanie jej, a takze poprawienie
bezpieczenstwa cybernetycznego®.

Wiecej na temat zwalczania przestepczosci zorganizowanej oraz walki z terroryzmem

na stronie:

https://www.gov.pl/web/mswia/zwalczanie-przestepczosci-zorganizowanej-oraz-walka-z-terroryzmem

Wage wyrdznionych zagrozen odwzorowano takze w dokumentach dotyczgcych
bezpieczenstwa narodowego. Na przyktad w Biatej Ksiedze Bezpieczenstwa
Narodowego RP wskazuje sie na towarzyszgce procesowi globalizacji zjawisko
przestepczosé¢ zorganizowanej i korupcjil®>. Rowniez w Strategii Bezpieczenstwa
Narodowego!! podkreslono istote tego zagrozenia oraz terroryzmu. W obu
dokumentach podkres$la sie znaczenie zjawiska terroryzmu i cyberterroryzmu, jako
kluczowego zagrozenia bezpieczenstwa w skali narodowej oraz globalnej*?.

W kategorii wyzwan zostaly one potraktowane priorytetowo w Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020 (podobnie jak w
przyjetej w 2019 roku Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024).

Podstawy prawne dotyczgce przedmiotowych zagrozen  znalazty
odzwierciedlenie zaréwno w przepisach prawa miedzynarodowego, jak rowniez
krajowego. Miedzy innymi zwalczanie przestepczosci zorganizowanej i terroryzmu
znalazlo swoje odzwierciedlenie w nowelizacji Kodeksu Karnego3, dokonanego w
rezultacie konieczno$ci dostosowania prawa polskiego do standardéw unijnych.

Kodeks karny z 1997 roku zawiera wiele przepisow odnoszgcych sie
bezposrednio do przestepczosci zorganizowanej. Mozna w ogdolnym zarysie w nim

wyréznic:

9 Op. cit. https://www.gov.pl/web/mswia/zwalczanie-przestepczosci-zorganizowanej-oraz-walka-z-terroryzmem
(pobrano: 14.05.2022).

10 Bjata Ksiega Bezpieczenstwa Narodowego RP, op. cit., s. 118.

11 Strategia Bezpieczenstwa Narodowego RP 2014, s. 18-19.

12 Biata Ksiega Bezpieczenstwa Narodowego RP, op. cit., s. 116-117.

13 Uchwalonej w dniu: 16.04.2006.
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1) przepisy uznane przez ustawodawce okreslonego czynu za czyn zabroniony
(przestepstwo) w wyniku udziatlu w grupie przestepczej oraz legalizowaniu
srodkéw pochodzgcych z takiej dziatalnosci;

2) przepisy regulujgce zasady wymiaru kary wobec sprawcow biorgcych udziat w
zorganizowanej dziatalno$ci przestepcze;.

W Kodeksie Karnym przewidziano réwniez instytucje, ktére mogag
znalez¢ praktyczne zastosowanie w przedmiotowym zakresie, np.:

1. Czynny zal - klauzula niepodlegania karze wyrazona jest w art. 259 k.k.
przewiduje niekaralno$¢ udziatlu w zorganizowanej grupie przestepczej'®.
Zgodnie z jego trescig: Nie podlega karze za przestepstwo okreslone w art. 258,
kto dobrowolnie odstgpit od udziatu w grupie albo zwigzku i ujawnit przed
organem powotanym do $cigania przestepstw wszystkie istotne okolicznosci
popetnionego czynu lub zapobiegt popetnieniu zamierzonego przestepstwa, w
tym i przestepstwa skarbowego®.

2. Maly swiadek koronny - na podstawie art. 60 kk przewiduje sad moze
zastosowaC nadzwyczajne ztagodzenia kary, warunkowe zawieszenie jej
wykonania, a nawet odstgpienie od wymierzenia kary w sytuacji, gdy sprawca
— wspotdziatajgcy z innym w ramach zorganizowanej struktury przestepczej lub
posiadajgcy wiedze o ciezkich przestepstwach zagrozonych karg powyzej 5 lat
pozbawienia wolnosci — podejmie wspdtdziatanie z organami $cigania®®.

3. Fakultatywne nadzwyczajne ztagodzenie kary, ktére stanowi nagrode za
ujawnienie organom scigania zarowno okolicznosci dotyczgcych przestepstw
popetnionych przez sprawce, jak i znanych mu okolicznosci popetnienia
przestepstw przez inne osoby?’.

4. Swiadek incognito ($wiadek anonimowy), moze mieé zastosowanie w
sytuacji, gdy zachodzi uzasadniona obawa niebezpieczenstwa dla zycia,
zdrowia, wolnosci albo mienia w znacznych rozmiarach swiadka lub osoby dla
niego najblizszej, zachowaniu w tajemnicy okolicznosci umozliwiajgcych
ujawnienie tozsamosci Swiadka, w tym danych osobowych, jezeli nie majg one

znaczenia dla rozstrzygniecia w sprawie®®,

14 W. Madrzejowski, Przestepczos$¢ zorganizowana, System zwalczania, Warszawa 2015, s. 136.

15 J. Badziak, Przestepstwo z art. 258 Kodeksu Karnego z 1997 r. (studium prawnodogmatyczne), Uniwersytet
todzki, £6dz 2014, op. cit., s. 213.

16 W. Madrzejowski, Przestepczo$¢ zorganizowana ..., s. 138.

17 Tamze, s. 137.

18 petne brzmienie przedstawia art. 184.



5. Swiadek koronny — w mys$l Ustawy o Swiadku Koronnym z dnia 25.06.1997
nadaje sie taki status osobie podejrzanej, ktéra w zamian za wskazanie oséb
popetniajgcych  przestepstwa o charakterze  zorganizowanym  czy
terrorystycznym, oraz za ujawnienie popetnionych przestepstw sSwiadek
koronny moze otrzymac ochrone dla siebie i swojej rodziny, pomoc finansowa,
zmiane miejsca zamieszkania oraz co najistotniejsze - otrzymuje gwarancje
pozostania bezkarnym?®.

W procesie przeciwdziatania i zwalczania przestepczosci zorganizowanej oraz
terroryzmu bierz udziat wiele stuzb oraz podmiotow catej administracji panstwowej
oraz wymiaru sprawiedliwosci. Czes¢ z nich jest zobowigzana do wszechstronnych
dziatan, obejmujgcych zaréwno identyfikacje, jak i walke ze wszelkimi przejawami
przestepczosci zorganizowanej, inne natomiast koncentrujg sie na wybranych
dziataniach, dotyczgcych przestepczosci: narkotykowej, gospodarczej, korupcyjnej.

WsSrdéd zaangazowanych w tym  zakresie podmiotdw mozna wyrdznic:
Ministerstwo Spraw Wewnetrznych i Administracji, Ministerstwo Finansow,
Ministerstwo Obrony Narodowej, Centralne Biuro Antykorupcyjne, Agencja
Bezpieczenstwa Wewnetrznego. Poszczegélnym organom panstwowym sg

podporzgdkowane realizujgce odmienne zadania instytucje, urzedy i formacje?°:

r .
— Ministrowi Spraw Wewnetrznych i Administraciji:

Policja (w tym CBSP) oraz Straz Graniczna;

— Ministrowi Obrony Narodowej: Stuzba Kontrwywiadu
Wojskowego oraz Zandarmeria Wojskowa;

— Ministrowi Finanséw: Generalny Inspektor Kontroli
Warto zapamigtaé Skarbowej i Wywiad Skarbowy oraz Stuzba Celna,
Generalny Inspektor Informacji Finansowej i
Miedzyresortowy Zespo6t ds. Przeciwdziatania
Zagrozeniom dla Interesow Finansowych RP i Unii
Europejskiej (GAFU);

— Prezesowi Rady Ministrow: Agencja Bezpieczenstwa
Wewnetrznego, Centralne Biuro Antykorupcyjne.

19 S, Andrzejewski, Praca operacyjna w zwalczaniu przestepczos$ci zorganizowanej i terroryzmu w opinii
funkcjonariuszy policji, Poznan 2015, s. 8-9.
20 W. Madrzejowski, Przestepczos$¢ zorganizowana ..., s. 154-155.
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Podstawg funkcjonowania Policji jest ustawa, w mys| ktorej jest okreslana jako
(...) umundurowana i uzbrojona formacja sfuzgca spofeczenstwu i przeznaczona do
ochrony bezpieczenstwa ludzi, oraz do utrzymywania bezpieczenstwa i porzgdku
publicznego?!. W kwietniu 1994 roku w Komendzie Gtéwnej Policji utworzono Biuro do
Walki z Przestepczoscig Zorganizowang, a w 1995 roku wydzielono Wydziat do Walki
z Terroryzmem i Terrorem Kryminalnym. Chronologicznie w 1997 roku z Biura do Walki
z Przestepczoscig Zorganizowang wyodrebniono Biuro do Spraw Narkotykéw. W
wyniku potgczenia Biura do Walki z Przestepczoscig Zorganizowang i Biura do Spraw
Narkotykdéw, powotano w 2000 roku Centralne Biuro Sledcze?? Zadania CBS
skoncentrowane byly na zwalczaniu przestepczosci zorganizowanej o charakterze
kryminalnym, ekonomicznym,  narkotykowym, transgranicznym oraz na
przeciwdziataniu i likwidacji wszelkiego rodzaju aktéw o charakterze terrorystycznym
na terenie kraju®3.

W 2003 uformowano Biuro Operacji Antyterrorystycznych Komendy
Gtoéwnej Policji, ktére byto bezposrednio podlegte Komendantowi Gtéwnemu Policiji.
Po nastepujgcych w kolejnych latach przemianach organizacyjnych, ostatecznie na
mocy Ustawy z dnia 9 listopada 2018 r. o zmianie ustawy o Policji oraz niektérych
innych ustaw (Dz. U. z 2019 r. poz. 15) utworzono Centralny Pododdziat
Kontrterrorystyczny Policji "BOA", jako jednostke organizacyjng Policji podlegta
bezposrednio Komendantowi Gtéwnemu Policji. Zasadniczym zadaniem tej jednostki
jest przede wszystkim przeciwdziatanie terroryzmowi i jego fizyczne zwalczanie, a
ponadto:

— prowadzenie dziatah bojowych oraz rozpoznawczych, zmierzajgcych do
likwidowania zamachow terrorystycznych, a takze przeciwdziatanie zdarzeniom

o takim charakterze;

— prowadzenie negocjacji policyjnych;

— analizowanie réznych aspektéw zwalczania terroryzmu oraz podejmowanie
inicjatyw majgcych wptyw na wtasciwg realizacje zadan Policji w tym zakresie;

— wspotpraca z krajowymi i zagranicznymi formacjami wiasciwymi w sprawach

przeciwdziatania terroryzmowi i jego zwalczania.

21 Ustawa o Policji z dnia 06.04.1990, op. cit.

22 Obecnie Centralne Biuro Sledcze Poligj.

23 S. Andrzejewski, Praca operacyjna w zwalczaniu przestepczosci zorganizowanej i terroryzmu w opinii
funkcjonariuszy policji, Poznan 2015, s. 10.



Kolejng formacjg, podlegta Ministrowi Spraw Wewnetrznych i Administracji, jest
Straz Graniczna, funkcjonujgca na podstawie ustawy jest odpowiedzialna za ochrone
granicy panstwowej, kontrole ruchu granicznego oraz zapobiegania i przeciwdziatania
nielegalnej migracji?4.

Z kolei podlegta Ministrowi Obrony Narodowej Zandarmeria Wojskowa jest
przeznaczona do zapewnienia przestrzegania dyscypliny wojskowej oraz ochranianie
porzadku publicznego i zapobieganie popetnianiu przestepstw na terenach jednostek
wojskowych oraz w miejscach publicznych?>. W zakresie takich przestepstw, jak np.:
tapownictwo, handel ludzmi, wymuszenia okupu, udziat w zorganizowanej grupie
przestepczej, nielegalny wyréb broni, nielegalne jej posiadanie i obrot, nielegalne
posiadanie srodkéw odurzajgcych i psychotropowych oraz ich produkcje i obrét w tego
typu sprawach, Ustawa wyposaza ten organ we wszystkie uprawnienia, jakimi
dysponujg inne organy ochrony prawnej zwalczajgce przestepczos¢ zorganizowang?®.

Stuzba Kontrwywiadu Wojskowego jest specjalng stuzbg podlegtg Ministrowi
Obrony Narodowej. Jest przeznaczona do rozpoznawania, zapobiegania oraz
wykrywania przestepstw o znamionach korupcyjnych, przeciwko ochronie informacji
(zagrazajgcych bezpieczenstwu lub zdolnosci bojowej Sit Zbrojnych RP lub innych
jednostek organizacyjnych MON) oraz dotyczacych obrotu towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa.

Zadania i zakres uprawnien organow podporzgdkowanych Ministrowi Finanséw
sg w gtownej mierze skoncentrowane na:

— ochronie interesow i praw majgtkowych Skarbu Panhstwa oraz zapewnienie
skutecznosci wykonywania zobowigzan podatkowych i innych naleznosci
stanowigcych dochod budzetu panstwa lub panstwowych funduszy celowych
(Inspektor Kontroli Skarbowej i Wywiad skarbowy),

— przeciwdziataniu wprowadzania do obrotu finansowego wartosci majgtkowych
pochodzgcych z nielegalnych Ilub nieujawnionych zrédet (Generalny
Inspektor Informacji Finansowe)j);

— wykrywaniu i zwalczaniu nieprawidtowosci potencjalnie zagrazajgcych
bezpieczenstwu finansowemu panstwa, polegajg na zapewnianiu ochrony i

bezpieczenstwa obszaru celnego Wspolnoty Europejskiej, w tym zgodnosci z

24 Art. 1 Ustawy o Strazy Granicznej z dnia 12 pazdziernika 1990 r.
25 patrz Ustawa z dnia 24 sierpnia 2001 roku o Zandarmerii Wojskowe;j.
26 W. Madrzejowski, Przestepczo$é zorganizowana ..., s. 165.
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prawem przywozu oraz wywozu towarow z tego obszaru, a takze
wykonywaniu obowigzkéw okreslonych w przepisach odrebnych, w
szczegolnosci w zakresie podatku akcyzowego oraz podatku od gier (Stuzba
Celno-Skarbowa?’).

inicjowaniu, koordynacji i realizacji dziatan majgcych na celu zabezpieczenie
intereséw finansowych RP lub UE (Miedzyresortowy Zespo6t do Spraw
Zwalczania Nieprawidlowosci Finansowych na Szkode Rzeczpospolitej
Polskiej lub Unii Europejskiej (GAFU).

Agencja Bezpieczenstwa Wewnetrznego to stuzba specjalna powotana do

ochrony porzgdku konstytucyjnego Rzeczpospolitej Polskiej w celu realizacji zadan z

zakresu bezpieczenstwa wewnetrznego panstwa i jego porzgdku konstytucyjnego.

W obszarze swoich kompetencji Agencja Bezpieczenstwa Wewnetrznego

prowadzi dziatania ukierunkowane na rozpoznanie grup przestepczych zajmujgcych

sie miedzy innymi:

szpiegostwem, terroryzmem, bezprawnym ujawnieniem lub wykorzystaniem
informacji niejawnych i innych przestepstw godzgcych w bezpieczenstwo
panstwa, godzgcych w podstawy ekonomiczne panstwa,

korupcji osob petnigcych funkcje publiczne,

dziatalnoscig w zakresie produkgcji i obrotu towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa,

nielegalnego wytwarzania, posiadania i obrotu bronig, amunicjg i materiatami
wybuchowymi, bronig masowej zagtady oraz s$rodkami odurzajgcymi i
substancjami psychotropowymi, w obrocie miedzynarodowym,

rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w
bezpieczenstwo, istotnych z punktu widzenia ciggtosci funkcjonowania panstwa
systemow teleinformatycznych organdéw administracji publicznej lub systemu
sieci teleinformatycznych objetych jednolitym wykazem obiektéw, instalacji,
urzgdzen i ustug wchodzacych w skiad infrastruktury krytycznej?.

Agencja wywiadu jest stuzbg specjalng odpowiedzialng za wywiad

zagraniczny. Ustawa o Agencji Bezpieczenstwa Wewnetrznego oraz Agenciji

Wywiadu naklada na Agencje Wywiadu obowiagzki zwigzane takze ze

27 W marcu 2017 roku potgczono Stuzbe Celng z kontrolg skarbowa i administracjg podatkowg w ramach
struktury Krajowej Administracji Skarbowej.
28 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu.
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zwalczaniem przestepczosci zorganizowanej i terroryzmu. Zadania te mogg by¢

realizowane jedynie poza granicami Rzeczpospolitej Polskiej. Obejmujg one:

1)

2)

rozpoznawanie = miedzynarodowego  terroryzmu, ekstremizmu  oraz
miedzynarodowych grup przestepczosci zorganizowanej,

rozpoznawanie miedzynarodowego obrotu bronig, amunicjg i materiatami
wybuchowymi, srodkami odurzajgcymi i substancjami psychotropowymi oraz
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze rozpoznawanie miedzynarodowego obrotu
bronig masowej zagtady i zagrozen zwigzanych z rozprzestrzenianiem tej broni
oraz $rodkéw jej prowadzenia?®.

Nadzorowane przez Prezesa Rady Ministrow Centralne Biuro

Antykorupcyjne jest specjalnym organem?°, przeznaczonym do zwalczania

przestepstw natury korupcyjnej w zyciu publicznym i gospodarczym, w szczegolnosci

w instytucjach panstwowych i samorzgdowych, a takze do zwalczania dziatalnosci

godzgcej w interesy ekonomiczne panstwa3!. Do zasadniczych zadan, ktére realizuje

Centralne Biuro Antykorupcyjne mozna zaliczy¢é rozpoznawanie, zapobieganie, a

takze wykrywanie przestepstw przeciwko:

wymiarowi sprawiedliwosci, wyborom i referendum, porzgdkowi publicznemu,
wiarygodnosci dokumentéw, mieniu, obrotowi gospodarczemu, obrotowi
pieniedzmi i papierami warto$ciowymi, obowigzkom podatkowym i rozliczeniom
z tytutu dotacji i subwencji - jesli pozostajg w zwigzku z korupcjg Iub
dziatalnoscig godzgcg w interesy ekonomiczne panstwa,;

finansowaniu partii politycznych, jezeli pozostajg w zwigzku z korupcja;
Sciganie sprawcow ww. dziatan oraz ujawnianie mienia zagrozonego

przepadkiem w zwigzku z ww. przestepstwami.

Szerzej na temat uprawnien, zadan oraz struktury organizacyjnej mozna dowiedzie¢

sie ze strony:

https://www.cba.gov.pl/pl/o-nas/347,0-CBA.html

29 W. Madrzejowski, Przestepczos$¢ zorganizowana ..., op. cit., s. 169.
30 Powotanym na mocy Ustawy z dnia 9 czerwca 2006 r.
31 https://www.cba.gov.pl/pl/o-nas/347,0-CBA.html (pobrano: 01.07.2022).

10


https://www.cba.gov.pl/pl/o-nas/347,O-CBA.html

Kluczowg role w systemie zwalczania przestepczosci zorganizowanej odgrywa
Prokuratura, bedgca w mysl| polskiego prawa, organem ochrony prawnej, a zarazem
organem $cigania.

W strukturze Prokuratury Krajowej wystepuje Departament do Spraw
Przestepczosci Zorganizowanej i Korupcji, w ktérego sktad wchodza:

— Wydziat Postepowania Przygotowawczego i Nadzoru;

— Zespot do Spraw Terroryzmu i Cyberprzestepczosci;

— Zespot Koordynacji, Analiz i Monitorowania.

Zgodnie z jego strukturg, zakres realizowanych zadan w gtéwnej mierze dotyczy
prowadzenia i nadzorowania postepowan przygotowawczych w sprawach o
przestepstwa noszgce cechy przestepczosci:

— zorganizowanej (w tym transgranicznej),

— z wykorzystaniem Internetu oraz zaawansowanych technologii i systeméw
komputerowych o zasiegu krajowym i miedzynarodowym (cyberprzestepczosci
zorganizowanej),

— tapownictwa w organach wtadzy ustawodawczej, organach administraciji
rzgdowej, samorzgdowej, organach scigania i kontroli,

— o charakterze terrorystycznym®?,

Szczegotowe zadania Departament do Spraw Przestepczosci Zorganizowanej i

Korupcji zawarto na stronie:
https://www.gov.pl/web/prokuratura-krajowa/departament-do-spraw-przestepczosci-zorganizowanej-i-

korupciji

W dobie spoteczenstwa informacyjnego, fundamentalne znaczenie dla
bezpieczenstwa narodowego i miedzynarodowego ma cyberterroryzm. Zjawisko to
postrzegane jest przez Dorothy Denning jako bezprawny atak lub grozbe ataku na
komputery, sieci lub systemy informacyjne w celu zastraszenia lub wymuszenia na
rzgdzie lub ludziach daleko idgcych politycznych i spotecznych celow?3.

Zgodnie z Politykg Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej

cyberterroryzm to (...) przestepstwo o charakterze terrorystycznym popetnione w

32 hitps://www.gov.pl/web/prokuratura-krajowa/departament-do-spraw-przestepczosci-zorganizowanej-i-korupcii
(pobrano: 02.07.2022).

33 D.E. Denning, Cyberterrorism. Testimony before the Special Oversight Panel on Terrorism Committee on
Armed Services U.S. House of Representatives, Washington 2000, za: A. Gatecki, Bezpieczenstwo informacji w
dobie cyberprzestrzennych zagrozen, Poznan 2021, s. 72-73.
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cyberprzestrzeni”4. Takiego rozumowanie jednak nie uprawnia do stwierdzenia, ze
kazdy cyberatak jest aktem cyberterroryzmu. Nalezy przy tym zaznaczyc, ze obszarem
zainteresowania cyberterrorystow jest w zasadzie kazdy obiekt, ktory istnieje w
cyberprzestrzeni i dzieki ktoremu mogg zrealizowaé swoj cel®.

Obszarem zainteresowania inicjatorow cyberatakéw sag wybrane obiekty,
instytucje oraz systemy wykorzystujgce transmisje informacji w cyberprzestrzeni,

wsréd ktorych na szczegdlng uwage zastugujg=e:
r 1
— systemy wojskowe, posiadajgce informacje: o
potozeniu satelitdw, rozmieszczeniu wojsk oraz broni,
prowadzgcych badania nad nowymi rodzajami broni,
systemami tgcznosci itp.;

— systemy przedsiebiorstw, przetwarzajgce informacije
wazne z punktu widzenia dziatalnosci firmy, np.:
informacje o rezerwacjach, o klientach, o
wykorzystywanych technologiach, itp.;

Warto zapamietac¢

— systemy wchodzace w sktad tzw. infrastruktury
krytycznej, czyli systemy bankowo-finansowe,
energetyczne, telekomunikacyjne, dostarczania wody,
transportu, stuzb do dziatan w sytuacjach wyjgtkowych,
ktore przechowujg informacje wazne dla

bezpieczenstwa panstwa. |
| -

Ws8réd wielu spotecznosci panuje niestuszny poglad, iz atakow
cyberterrorystycznych dokonujg tzw. hakerzy. Ich zdolno$ci informatyczne umozliwiajg
przedostanie sie do struktur systeméw informacyjnych, bez destrukcyjnych skutkow,
lecz czynig to z zamiarem sprawdzania lub doskonalenia swoich umiejetnosci. Zgota
odmienng - negatywng role w tym zakresie przypisuje sie crackerom, odpowiadajgcym
za kradziez lub niszczenie danych, informaciji, nielegalne udostepnianie programow
oraz szkodliwg ingerencje w powigzane w sie¢ sensory®’. Na podstawie kryterium
podmiotowego mozna przyjg¢, ze cyberatakow dokonujg osoby dziatajgce
indywidualnie, realizujgcy zlecone im zadania lub zorganizowane podmioty o
charakterze panstwowym lub niepanstwowym.

W celu obrony przez cyberzagrozeniami, podejmowano w przeciggu wielu lat,

szereg dziatan natury organizacyjnej i funkcjonalne;.

34 polityka Ochrony Cyberprzestrzeni RP z 25.6.2013 r., op. cit.

35 J. Kowalewski, M. Kowalewski, Cyberterroryzm szczegdlnym zagrozeniem bezpieczenstwa panstwa,
»Telekomunikacja i techniki informacyjne”, 2014, nr 1-2, s. 27.

36 M. Jedrzejewski, Analiza systemowa zjawiska infoterroryzmu, AON, Warszawa 2002, za: A. Gatecki,
Bezpieczenstwo informacji w dobie cyberprzestrzennych zagrozen, Poznan 2021, s. 77.

37 D. Dorozinski, Hakerzy. Technoanarchisci cyberprzestrzeni, Helion, Gliwice 2001, s. 23.
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W 2015 roku opracowano ,Doktryne Cyberbezpieczenstwa Rzeczypospolitej
Polskiej” w ktorej przedstawiono:

— cele strategiczne RP,

— koncepcje rozwoju zadan,

— zagrozenia wewnetrzne i zewnetrze w cyberprzestrzeni,

— podsystemy kierowania,

— ogniwa operacyjne3®.
Istote Doktryny Cyberbezpieczenstwa przedstawit prof. Tomasz Aleksandrowicz w
artykule pt.: Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Dokument

wzorcowy na stronie:
https://wszystkoconajwazniejsze.pl/tomasz-aleksandrowicz-doktryna-cyberbezpieczenstwa-

rzeczypospolitej-polskiej/

W lipcu 2016 roku w NASK zostalo utworzone Narodowe Centrum
Cyberbezpieczenstwa (NC Cyber). W tym samym okresie Ministerstwo Cyfryzacji,
Naukowa i Akademicka Sie¢ Komputerowa oraz Zwigzek Bankow Polskich zawarty
partnerstwo na rzecz wspétpracy w ramach NC Cyber.

W celu podniesienia poziomu bezpieczenstwa w cyberprzestrzeni opracowano
takze Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-
2022, a w miedzyczasie na lata 2019-2024. Jej istota zostata przedstawiona na stronie

NASK Cyber Policy:
https://cyberpolicy.nask.pl/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2019-2024/

W 2018 r. Prezydent RP podpisat ustawe o krajowym systemie cyberbezpieczenstwa,
implementujgcg do polskiego porzadku prawnego dyrektywe Parlamentu
Europejskiego i Rady (UE) w sprawie Srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(dyrektywa 2016/1148), tzw. Dyrektywa NIS.

Przewidziano budowe Krajowego Systemu Cyberbezpieczeinstwa, w celu
zapewnienia bezpieczenstwa na poziomie krajowym, a w szczegolnosci:

— niezakitéconego swiadczenia ustug kluczowych i ustug cyfrowych;

38 Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015.
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— osiggniecie odpowiednio wysokiego poziomu bezpieczenstwa systemow
teleinformatycznych stuzgcych do $wiadczenia tych ustug®.
Na bazie Narodowe Centrum Kryptologii w 2019 roku utworzono Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni, ktére wspoipracuje ze Stuzbg Wywiadu
Wojskowego, Stuzbg Kontrwywiadu Wojskowego, Agencjg Bezpieczenstwa
Wewnetrznego oraz z nowym komponentem Sit Zbrojnych Rzeczypospolitej Polskiej -
Wojskami Obrony Cyberprzestrzeni (WOC)*. Zakres dziatania Wojsk Obrony
Cyberprzestrzeni zdefiniowano w art. 23 Ustawy o0 obronie ojczyzny z 11.03.2022.
W walce z cyberzagrozeniami podejmuje sie wiele inicjatyw w skali
miedzynarodowej, np.: ¢wiczenia w ramach NATO, krajow UE oraz prowadzenie debat
naukowych w ramach organizowanych konferencji miedzynarodowych, a takze
realizacja szeregu projektow badawczych (m.in.. NECOMA, CyberROAD, SISSDE,
n6). W obszarze cyberbezpieczenstwa istotng funkcje przypisano osrodkom
naukowym, planujgc utworzenie platformy naukowej ztozonej z uczelni wyzszych oraz

osrodkdbw  naukowo-badawczych, specjalizujgcych sie  w  technologiach

Podsumowanie

Wystepowanie przestepczosci jest konsekwencjg wielu réznorodnych

cyberbezpieczenstwa.

okolicznosci, okreslanych mianem przyczyn, dlatego jej interpretacja wymaga
indywidualnego podejscia. Podjete wysitki z zakresie przeciwdziatania i zwalczania
przestepczosci w znaczgcej wiekszosci opierajg sie o wyktadnie prawng, w zakresie
ktérej powotano instytucje, urzedy oraz stuzby z przydzielonymi uprawnieniami oraz
zadaniami. Przypisywanie wysokiej rangi zagrozeniom ze strony zorganizowanych
grup przestepczych, terrorystow i cyberterrorystéw znajduje odzwierciedlenie w
polityce i strategii bezpieczenstwa narodowej. Stanowig one swoistg rekomendacje do
tworzonych systeméw bezpieczenstwa, umozliwiajgcych skuteczng identyfikacje i

neutralizowanie (obnizanie potencjalnych skutkéw) tych zagrozen

-
Uzupetnieniem przedstawionego do studiowania materiatu 1

jest zatgczona prezentacja o tym samym tytule.
. v |

39 https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa- (pobrano: 10.06.2022).
40 Specjalistyczny komponent polskich sit zbrojnych utworzony 8 lutego 2022 przez Ministra Obrony Narodowe;j.
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