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Profilaktyka przestepczosci

Podstawowym warunkiem skutecznego zapobiegania przestepczosci
jest rozpoznanie przyczyn i rozmiarow zjawiska

Zapobiegac przestepczosci mozna w trzech obszarach:

Obszary
zapobiegania
przestepczosci



Obszary zapobiegania przestepczosci

Obejmuje bezposrednie dziatanie organow scigania karnego, instytucji ,

i obywateli poprzez zastosowanie metod i sSrodkéw majacych na celu Profilaktyka
uniemozliwienie lub utrudnienie dokonania przestepstwa kryminalistyczna
(zabezpieczenie przed wiamaniem, patrole, inwigilacja, monitoring).

Jej celem jest dostosowanie kary do rodzaju i okolicznosci przestepstwa

oraz osobowosci sprawcy, aby spetnita zadanie ochrony spoteczeristwa, Profilaktyka
a jednoczesnie gwarantowata, jesli to mozliwe, powrot skazanego karna

do zycia w spoteczenstwie

[ okreslenie norm, ktorych naruszenie zagrozone jest sankcjg karng < Etap legislacyjny
I ustalenie czy zostato popetnione przestepstwo, jaka kare nalezy wymierzyé¢ <{——=  Etap realizacyjno-represyjny
I wykonanie sankcji wymierzonej przez sad {—— Etap wykonawczy

Reagowanie sankcjg na zachowania przestepcze poprzez wykonywanie kary Statystyka

sgdowa

polegajace na uksztattowaniu jej przebiegu, aby w optymalnym stopniu
zrealizowac funkcje resocjalizacji.

Zrédto: Opracowano na podstawie: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)



https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf

Metody zapobiegania przestepczosci

Zrédto: Opracowano na podstawie: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)
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Charakterystyka wybranych metod

Prewencja indywidualna

polega na takim oddziatywaniu, aby osoba ukarana za przestepstwo nie popetnita kolejnego przestepstwa ]

Prewencja generalna

)
polega na powstrzymywaniu potencjalnych sprawcow od popetniania przestepstw, zagrozenie karg i stanowigce
zapowiedz dolegliwosci majg wzbudzi¢ motywacje do zachowan zgodnych z prawem

Odstraszanie

negatywna prewencja generalna, uznaje sie, ze strach przed karg zawsze stanowi dolegliwosc dla sprawcy,
co moze by¢ skutecznym czynnikiem powstrzymujacym

Wptyw wychowawczy

pozytywna prewencja generalna, polega na ksztattowaniu swiadomosci na temat potrzeby przestrzegania
porzadku prawnego, ksztattowania postawy szacunku wobec wartosci chronionych przez prawo karne

Zrédto: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)



https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf

Charakterystyka wybranych metod

Dziatania legislacyjne

utrudnienia prawne poprzez ograniczenie dostepnosci do przedmiotéw stuzgcych do popetniania przestepstw,
niedopuszczenie do dziatalnosci wymagajgcej okreslonych cech i kwalifikacji osdb, ktdre ich nie posiadaja

[ Oddziatywania penitencjarne ]

poprzez skuteczne odosobnienie oséb pozbawionych wolnosci i ochrona spoteczenstwa przed sprawcami
przestepstw, ksztattowanie spotecznie pozgdanych postaw, w szczegolnosci poczucia odpowiedzialnosci oraz
potrzeby przestrzegania porzadku prawnego i tym samym powstrzymania sie od powrotu do przestepstwa

Wspadtpraca spotecznosci lokalnych

wspotpraca spotecznosci lokalnych z policja, straza miejska

Zmiana srodowiska naturalnego

8
Kontrola spoteczna

A
rozumiana jako dziatalnos¢, ktéra zmierza do podporzadkowania cztonkéw spoteczeristwa normom grupowym,
to jest takim regutom zachowania, ktore okreslajg, jakie zachowanie jest wskazane, nakazane, uprawnione,
reagowanie na przejawy naruszania fadu i porzadku, na przejawy tzw. ztego zachowania

Zrédto: Opracowano na podstawie: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)
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Mechanizmy kontroli spotecznej

sad, prokuratura, policja, inspekcja celna, straz graniczna, agendy ochrony pozaprawnej, np. instytucje religijne)

T\

[ czyli kto wobec kogo oraz jakimi srodkami wptywa na przestrzeganie norm grupowych (agendy ochrony prawnej: ]

N,

Sformalizowana

Niesformalizowana /

brak normatywnej okreslonosci np. kontrola wykonywana w ramach wspdlnot lokalnych (tzw. sgsiedzka czujno$¢)

Ich rola polega na:

sygnalizowaniu zagrozenia przestepstwem ]

przekazywaniu informacji o jego popetnieniu ] N e

" : ‘ Instalacje alarmowe
[ tworzenie ,,zapér” fizycznych ]< AR LR J2 AR
Monitoring

Zrédto: Opracowano na podstawie: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)
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Strategie walki z przestepczoscia

METODY STRATEGII DESTRUKTYWNE)J

1. Oparte na budowaniu krytycznych postaw wobec przestepczosci.
2. Uwzgledniajg zatozenie, ze skuteczny sposéb walki z przestepczoscia to:
= zaostrzenie kar i surowsze karanie sprawcow, w celu odstraszenia potencjalnych
sprawcow,
» nalezy karaé surowiej przestepcow, poniewaz tak chce spoteczenstwo,
= wykorzystanie poziomu leku przed przestepczoscia, ksztattowang np. przez media.
3. Polegajg na eliminowaniu zjawisk dewiacyjnych stanowigcych podtoze dziatalnosci
przestepczej (uzaleznien od narkotykdw i alkoholu, uczestnictwa w subkulturach).

Strategie walki
z przestepczoscia

{ METODY STRATEGII KONSTRUKTYWNEJ

1 Oparte sg ha:
uczeniu zachowan zgodnych z prawem i obowigzujgcym systemem wartosci,
= szkoleniu, przekazywaniu wiedzy i umiejetnosci w okreslonych dziedzinach
(skutecznego poszukiwania pracy, radzenia sobie ze stresem itp.),
= pokazywaniu: jak zaspokaja¢ podstawowe i rozwojowe potrzeby;
= demonstrowaniu recepty na realizacje wtasnych aspiracji,
= wskazywaniu sposobow osiggniecia spotecznego awansu.

I N—

Zrédto: Opracowano na podstawie: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)
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Zalety i wady strategii walki z przestepczoscia

STRATEGIA DESTRUKTYWNA

b 4

szybciej i bardziej spektakularnie eliminuje zjawisko przestepczosci

v

odgrywa mniejszg role w ksztattowaniu pozytywnej Swiadomosci spoteczne;j

STRATEGIA KONSTRUKTYWNA

ksztattujac Swiadomos¢ prowadzi do wytwarzania indywidualnych mechanizmow
powstrzymujacych przed zachowaniami antyspotecznymi i przestepczymi

buduje alternatywy dla zachowan przestepczych, ogranicza ich motywacje

Zrédto: Opracowano na podstawie: Polityka kryminalna. Zapobieganie przestepczosci
https://prawo.uni.wroc.pl/sites/default/files/students-resources/POLITYKA%20KRYMINALNA.pdf (pobrano 31.08.2021)
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Inne formy walki z przestepczoscia

Dzieki nowelizacja polskiego prawa powstaty rozne, nowe formy walki
z przestepczoscia zorganizowang.

Status swiadka koronnego

Porozumienie prokuratora z oskarzonym

Swiadek incognito

,,Wszystkie one zrodzity sie w systemie common law?, a ich zadaniem miata by¢ skuteczniejsza
walka z narastajgcq dziatalnoscig przestepcza, w tym zwtaszcza zorganizowang”?.

1 B. Hotyst, Kryminalistyka, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2004, s. 177.
Common law — prawo precedensowe (zwyczajowe).



Status Swiadka koronnego

F 1
Status swiadka koronnego

W Polsce status ten zaczat obowigzywac, wraz z wejsciem w Zycie ustawy z 25 czerwca 1997 roku o swiadku koronnym?.

|

r 1
Status swiadka koronnego

L

d
... 0soba podejrzana o wykonywanie przestepstw, ktora za unikniecie kary godzi na wspétprace
i swoimi zeznaniami obcigza innych przestepcow z ktorymi wspotpracowat, potencjalny przyszty swiadek koronny.

Informacje ujawnione przez tg osobe, maja na celu ujawnienie przestepstw dokonywanych przez grupy przestepcze?.

Wowczas sledztwo przeciwko osobie, idgcej na ugode zostaje umorzone i zostaje on objety statusem swiadka koronnego

r . |
Instytucja swiadka koronnego

|

d
»--- jest wynikiem przeswiadczenia, ze efektywnosc¢ walki z przestepczoscig zorganizowang niejednokrotnie zalezy
od rozbicia solidarnosci cztonkéw grupy przestepczej”3.

! Dz.U. Nr 114,p0z.783, z p6zn.zm.
2 ). Gajewski, Przestepczosc zorganizowana w Polsce- wybrane przyktady, Wyzsza Szkota Bezpieczeristwa, Poznan 2017, s. 29.
3 A. Marek, Waltos S., Podstawy prawa i procesu karnego, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2003, s. 216.



Status swiadka koronnego

Status swiadka koronnego

jest mozliwy, gdy: ,,przestepstwa popetnione w zorganizowanej grupie przestepczej lub w zwiazku,
ktéry ma na celu popetnianie takich przestepstw jak?!:

zamach na zycie Prezydenta

[ zabdjstwo zwykte i kwalifikowane ]

nielegalny wyrdb, handel materiatami wybuchowymi i jonizujgcymi, itp.

przestepstwa przeciwko mieniu

przestepstwa zwigzane z wytwarzaniem srodkéw odurzajacych i psychotropowych

przestepstwa zwigzane z przetwarzaniem srodkow odurzajacych i psychotropowych

przestepstwa zwigzane obrotem srodkéw odurzajacych i psychotropowych

>
przestepstwa majace na celu podrabianie znakow skarbowych akcyzy ]

1 B. Hotyst, Kryminalistyka, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2004, s. 1184.




Zadania dotyczace obrony swiadka koronnego

Zadania dotyczgce obrony swiadka koronnego

Zadania dotyczace obrony swiadka koronnego sg ustanowione w Rozporzadzeniu Rady Ministrow
z dnia 30 grudnia 1998 roku, a nalez3 do nich?:

wskazanie i umozliwienie sSwiadkowi koronnemu i jego najblizszej rodzinie bezpiecznego miejsca pobytu

nadanie ochrony swiadkowi koronnemu i jego najblizszym

wyjasnienie w jaki sposob i z kim moga sie oni kontaktowac¢

zZmiana tozsamosci

1 B. Hotyst, Kryminalistyka, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2004, s. 1184.




Ograniczenia zycia Swiadka koronnego i jego najblizszych

r 1

Ograniczenia zycia Swiadka koronnego |

Swiadkowie koronni, a takze ich najblizsza rodzina ( zona, maz, dzieci), musza by¢ przygotowani,
na wyrzeczenia ktore beda utrudnia¢ im normalne zycie w spoteczenstwiel:

koniecznos¢ wystepowania przed sagdem przez wiele lat
brak pewnosci o przysztosc
‘ ciggte zagrozenie

izolacja

1 J. Gajewski, Przestepczos$¢ zorganizowana w Polsce- wybrane przyktady, Wyzsza Szkota Bezpieczeristwa, Poznan 2017, s. 30.



Porozumienie prokuratora z oskarzonym

Porozumienie prokuratora z oskarzonym

Nowoscig dotad nieznang w polskim prawie byto wprowadzenie porozumienia
pomiedzy prokuratorem, a oskarzonym, ktore zostato zawarte w art335 k.p.k*.

Porozumienie prokuratora z oskarzonym

Porozumienie te czesto nazywane jest uktadaniem sie, czy tez targowaniem lecz jest to stwierdzenie bardzo na
wyrost poniewaz ,,nie ma tu (...) w zasadzie tak wielu mozliwosci wysuwania wzajemnych propozycji i czynienia
ustepstw wobec drugiej strony dotyczacych liczby zarzutéw, wysokosci kary”2.

Porozumienie prokuratora z oskarzonym

Artykut 335 k.p.k. stanowczo opisuje ze ,,prokurator moze umiesci¢ w akcie oskarzenia wniosek o wydanie
wyroku skazujgcego i orzeczenie uzgodnionych z oskarzonym kary lub srodka karnego za wystepek zagrozony
kara nieprzekraczajacg 10 lat pozbawienia wolnosci bez przeprowadzenia rozprawy”3.

-~

Jezeli wiec zeznania podejrzanego nie budzg podejrzen
to nie ma wtedy potrzeby przeprowadzania dalszych czynnosci dowodowych.

1 Znowelizowany ustawg z dnia 10 stycznia 2003 roku o zmianie ustawy Kodeks postepowania karnego, ustawy-wprowadzajgce Kodeks
postepowania karnego, ustawy o $wiadku koronnym oraz ustawy o ochronie informacji niejawnych ,Dz.U.Nr 17, poz.155, z pézn.zm.

2 B. Hotyst, Kryminalistyka, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2004, s. 1121.

3 Ustawa z dnia 10 stycznia 2003 roku o zmianie ustawy Kodeks postepowania karnego, ustawy-wprowadzajgce Kodeks postepowania
karnego, ustawy o swiadku koronnym oraz ustawy o ochronie informacji niejawnych, Dz.U.Nr 17, poz.155, z pdzn.zm.

y'.
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Swiadek incognito

Swiadek incognito

W trosce o naocznych swiadkow wydarzen i w checi uzyskania zeznan, ustawa z dnia 6 lipca 1995 roku o zmianie
postepowania karnego, wprowadzita instytucje swiadka incognito, a dziatania dotyczgce bezpieczenstwa
swiadkow, wraz z procedurg sktadania zeznan przedstawiono w art. 184 k.p.k.

Swiadek incognito

»Jezeli zachodzi uzasadniona obawa niebezpieczenstwa dla zycia, zdrowia, wolnosci albo mienia w znacznych
rozmiarach swiadka lub osoby dla niego najblizszej, sad, a w postepowaniu przygotowawczym prokurator, moze
wydac postanowienie o zachowaniu w tajemnicy okolicznosci umozliwiajgcych ujawnienie tozsamosci Swiadka,

w tym danych osobowych, jezeli nie majg one znaczenia dla rozstrzygniecia w sprawie”?.

»,Postepowanie w tym zakresie toczy sie bez udziatu stron i objete jest tajemnicg panstwowga”?2.

Swiadek incognito

powinien by¢ postronny, musi posiadac istotne i szczegétowe informacje na temat danego przestepstwa.

1 Ustawa z dnia 10 stycznia 2003 roku o zmianie ustawy Kodeks postepowania karnego, ustawy-wprowadzajgce Kodeks postepowania

karnego, ustawy o Swiadku koronnym oraz ustawy o ochronie informacji niejawnych, Dz.U. Nr 17,p0z.155, z péZn.zm.
2 Tamze.

b
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Swiadek incognito

Swiadek incognito

Tozsamosc osoby objetej instytucja swiadka incognito petni tajemnice panstwowa.

Swiadek incognito

Dane osobowe osoby sktadajgcej zeznania moga zosta¢ ujawnione tylko i wytgcznie do informacji sadu,
prokuratorowi i niekiedy funkcjonariuszowi policji, ktéry prowadzi dang sprawe?!.

Swiadkowi incognito, a takze jego najblizszemu otoczeniu powinno sie zapewnié ochrone.

[ Status swiadka incognito J

mogtby stanowic¢ uzupetnienie swiadka koronnego

1 ). Gajewski, Przestepczos¢ zorganizowana w Polsce- wybrane przyktady, Wyzsza Szkota Bezpieczenstwa, Poznan 2017, s. 33.

ke



Uwarunkowania podmiotow odpowiedzialnych
za walke z przestepczoscig zorganizowana

Formy dziatania organizacyjnego, organdw s$cigania odgrywajg duzg role
w walce z grupami przestepczymi.

Pozyskiwanie informacji

Wymiana informacji

Determinanty
techniczno-

Analiza informacji

organizacyjne

Specjalistyczne wyposazenie techniczne

System rekrutacji i szkolenia zawodowego

1 ). Gajewski, Przestepczos¢ zorganizowana w Polsce- wybrane przyktady, Wyzsza Szkota Bezpieczenstwa, Poznan 2017, s. 34.




Ograniczenia skutecznosci walki
Z przestepczoscig zorganizowana

Gtownymi problemami w walce z przestepczoscia J

L zorganizowang dla Policji sg?:

dysproporcja w dysponowaniu pieniedzmi

brak instrumentéw prawnych

opieszatos¢ i niewydolnos¢ sagdow

Gtownymi problemami w walce z przestepczoscia
zorganizowana dla Prokuratury sa?:

WV

zbyt duze prawa podejrzanego

1Z. Rau, Przestepczos¢ zorganizowana w Polsce i jej zwalczanie, Kantor Wydawniczy Zakamycze 2002, s. 355.
2 J. Gajewski, Przestepczos¢ zorganizowana w Polsce- wybrane przyktady, Wyzsza Szkota Bezpieczenstwa, Poznan 2017, s. 35.



Propozycje poprawy istniejgcego stanu rzeczy

Najwazniejszym elementem w walce z przestepczoscig zorganizowang jest
odpowiedni, sprawny i ptynny system wspotpracy organéw panstwowych.

W dziataniu organdw Scigania, najwiekszym problemem jest pogodzenie form dziatania
prowadzgcych do zlikwidowania grup przestepczych z prawami cztowieka,
a takze z zagwarantowaniem sprawiedliwego procesu karnego w zwigzku z podejrzanymi.

W tym przypadku, mozna by byto zwiekszy¢ uprawnienia organow $cigania
a to wigzatoby sie z mozliwoscig poprawy skutecznosci danych instytucji.

Waznym czynnikiem rowniez jest poprawa ochrona danych, swiadkow koronnych czy incognito.

1 ). Gajewski, Przestepczos¢ zorganizowana w Polsce- wybrane przyktady, Wyzsza Szkota Bezpieczenstwa, Poznan 2017, s. 34.



Propozycje poprawy istniejgcego stanu rzeczy

Zeby skutecznie walczy¢ z grupami przestepczymi nalezy ktasé szczegélny nacisk,
na wymienione czynniki ,,na wtasciwy przebieg” sciezki legislacyjnej tworzenia aktow prawnych
oraz koordynacje i petng wymiane informacji pomiedzy podmiotami tworzgcymi prawo.

,»W tym zakresie nalezy stworzy¢ centrum wymiany i analizy informacji miedzy organami
ustawowo zajmujacymi sie zwalczaniem przestepczosci”?.

. |
i

Nastepnym rownie waznym czynnikiem, co uwarunkowania prawne
sg uwarunkowania techniczne stuzb.

b
|

-

Wyposazenie w nowoczesng technologie jest niezbedne w walce z zorganizowang przestepczosciy,
lecz technika to nie wszystko ,,Wtasciwa dbatos¢ o warunki socjalno-bytowe ich pracownikow,
tworzenie dobrej atmosfery pracy oraz statos¢ kierownictwa tych organéw decyduje o motywacji

funkcjonariuszy do zwalczania przestepczosci zorganizowanej”2. J
|-

1 E. Ptywaczewski, Przestepczo$¢ zorganizowana z punktu widzenia polityki, teorii i praktyki, (w:)Przestepczo$¢ zorganizowana. Swiadek
koronny..., Wydawnictwo Prawnicze 2005, s.121.

2 Z. Rau, Przestepczosc zorganizowana ..., Kantor Wydawniczy Zakamycze 2002, s. 359.



Administracyjne metody przeciwdziatania przestepczosci

Administracyjne podejscie do przestepczosci zaktada wykorzystywanie
prawnoadministracyjnych instrumentow w celu eliminowania lub ograniczania sfer
aktywnosci przestepczej miedzy innymi przez stosowanie mechanizmoéw kontrolnych,
prowadzenie odpowiedniej polityki wydawania pozwolen, koncesji czy innego rodzaju
decyzji administracyjnych, a takze tworzenie skutecznego ustawodawstwal.

W procesie prawotwodrczym zatozeniem administracyjnego podejscia do
przestepczosci jest wyposazenie organow administracji (centralnej i samorzadowej)
w narzedzia pozwalajace nie tylko na ograniczanie podatnosci tych podmiotéw na zagrozenia
ze strony srodowisk przestepczych (aspekt prewencyjny), lecz takze zapewniajace
organom administracji instrumenty prawne stuzace ograniczeniu réznego rodzaju
L sfer dziatalnosci przestepcze;j. ]

»

Administracyjne podejscie moze wiec polegac zarowno na samodzielnych dziataniach prowadzonych
przez organy administracji, jak i na ich bezposredniej wspotpracy z organami scigania®.

. <
. |

Same organy scigania w swojej dziatalnosci korzystajg z instrumentdw administracyjnych.
Jednym z nich jest umozliwianie tym organom dostepu do baz danych
bedacych w posiadaniu réznych organéw administracji publicznej,
w ktorych znajduja sie zasoby uzyteczne w Sciganiu sprawcow przestepstw.

1 M. Cichomski , M. Kumanek, Administracyjne metody przeciwdziatania przestepczosci — Nieformalna Sie¢ ds. Administracyjnego
Podejscia do Przeciwdziatania i Zwalczania Przestepczosci Zorganizowanej, Przeglad Bezpieczeristwa Wewnetrznego, 2013/5/8, s. 153.



Administracyjne metody przeciwdziatania przestepczosci

Administracyjne metody wpisujg sie w idee zintegrowanego podejscia
do przestepczosci zorganizowanej, wskazywanego na forum Unii Europejskiej
jako kluczowe dla wzmocnienia zdolnosci poszczegdolnych krajow do przeciwdziatania i zwalczania
tej formy przestepczosci.

Zintegrowane podejscie zaktada z jednej strony pogtebianie wspoétpracy
miedzy organami $cigania, czego wynikiem ma by¢ zwiekszenie ich skutecznosci
w zwalczaniu przestepczosci (okreslane na poziomie UE jako czynnosci
operacyjne, ktore nalezy jednak rozumiec szerzej, uwzgledniajac przede wszystkim
czynnosci operacyjno-rozpoznawcze i dochodzeniowo-sledcze).

a4

Z drugiej strony podkresla ono subsydiarne znaczenie wykorzystania metod alternatywnych,
polegajacych na bezposredniej wspoétpracy organdéw scigania z podmiotami zewnetrznymi —
sektorem prywatnym (przede wszystkim ze zrzeszeniami branzowymi czy koncernami),
organizacjami pozarzadowymi, Srodkami masowego przekazu czy jednostkami naukowymi,
a takze z innymi organami administracji publiczne;j.

1 M. Cichomski , M. Kumanek, Administracyjne metody przeciwdziatania przestepczosci — Nieformalna Sie¢ ds. Administracyjnego
Podejscia do Przeciwdziatania i Zwalczania Przestepczosci Zorganizowanej, Przeglad Bezpieczeristwa Wewnetrznego, 2013/5/8, s. 155.



Administracyjne metody przeciwdziatania przestepczosci

Zintegrowane podejscie do przestepczosci zorganizowanej

Metody operacyjne Metody alternatywne

Metody Wspotpraca ) Wspétpraca ze '
administracyjne z podmiotami prywatnymi srodowiskami naukowymi

1 M. Cichomski , M. Kumanek, Administracyjne metody przeciwdziatania przestepczosci — Nieformalna Sie¢ ds. Administracyjnego
Podejscia do Przeciwdziatania i Zwalczania Przestepczosci Zorganizowanej, Przeglad Bezpieczenstwa Wewnetrznego, 2013/5/8, s. 155.



Instytucje do zwalczania przestepczosci zorganizowanej

W Polsce po 1989 r. uksztattowat sie i funkcjonuje nadal resortowy system zwalczania
i przeciwdziatania zorganizowanej przestepczosci zorganizowane;.

Ministerstwo Spraw Wewnetrznych i Administracji

Zandarmeria Wojskowa Stuzba Kontrwywiadu Wojskowego

Generalny Inspektor Informacji Finansowej

Krajowa Administracja Skarbowa

Agencja Bezpieczenstwa Wewnetrznego

Komisja Nadzoru Finansowego

Opracowano na podstawie: W. Madrzejowski, Instytucje zwalczajgce zorganizowang przestepczos¢ ekonomiczng w Polsce, Kultura
Bezpieczenstwa Nauka — Praktyka — Refleksje, Nr 29, 2018, s. 84.



Policja

| Policja ]
Zarowno dane statystyczne jak i przeprowadzane badania nie pozostawiajg zadnych watpliwosci,
iz gtdwna role w zwalczaniu przestepczosci zorganizowanej, w tym jej form ekonomicznych, odgrywa Policja®.

Wynika to przede wszystkim z zadan tej instytucji, okreslonych w art. 1 ustawy o Policji2.

Sposrod wymienionych powyzej obszarow zagrozen zorganizowang przestepczoscig gospodarczg w praktyce zadania
Policji obejmujg wszystkie, tj.3:

przestepczos$¢ podatkowg — akcyza, VAT (w tym paliwa i oszustwa karuzelowe)
przestepczos¢ na rynku kapitatowym — bankowa, ubezpieczeniowa, gietdy
przestepstwa zwigzane z organizacjq i prowadzeniem gier hazardowych
przestepstwa w obszarze zamoéwien publicznych
przestepczos$¢ zwigzang z dystrybucjg i wykorzystaniem srodkéw unijnych
przestepczosc¢ przeciwko wtasnosci intelektualnej
przestepczos$¢ zwigzang ze sSrodowiskiem naturalnym (odpady, rosliny, zagospodarowanie gruntéw)
pranie pieniedzy

Uprawnienia Policji w wyzej wymienionym obszarze dopuszczajg stosowanie wszystkich dopuszczalnych w ustawie
metod pracy operacyjnej, czynnosci dochodzeniowo-$ledczych zgodnie z obowigzujacymi zasadami.

1 0. Krajniak, Zorganizowane grupy przestepcze. Studium kryminalistyczne, Lex a Wolter Kluwer business, Warszawa 2011, s. 290.
2 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. nr 30, poz. 179, ost. zm. Dz.U. 2017, poz. 60, 224, 708, 1086, 1321).

3 W. Madrzejowski, Instytucje zwalczajgce zorganizowang przestepczos¢ ekonomiczng w Polsce, Kultura Bezpieczeristwa Nauka —
Praktyka — Refleksje, Nr 29, 2018, s. 84.
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Centralne Biuro Sledcze Policji

[ Centralne Biuro Sledcze Policji ]

W ramach Policji za zwalczanie przestepczosci zorganizowanej we wszystkich jej formach odpowiada
Centralne Biuro Sledcze Policji powotane w 2014 r. i kontynuujace realizacje zadan wykonywanych przez
Centralne Biuro Sledcze , a wcze$niej Biuro do Walki z Przestepczoscia Zorganizowang Komendy Gtéwnej Policjil.

Zakres dziatania CBSP obejmuje m.in.:

-_—

planowanie, koordynowanie i podejmowanie dziatan ukierunkowanych na
rozpoznawanie i zwalczanie przestepczosci zorganizowanej krajowej i miedzynarodowej,
w szczegolnosci o charakterze kryminalnym, narkotykowym i ekonomicznym oraz jej zapobieganie

prowadzenie postepowan przygotowawczych w sprawach dotyczacych zorganizowanych grup przestepczych

organizowanie i podejmowanie czynnosci operacyjno-rozpoznawczych we wspotpracy z jednostkami Policji

koordynowanie dziatan w zakresie rozpoznawania operacyjnego zagrozen terrorystycznych i ekstremistycznych
oraz wspotdziatanie z jednostkami organizacyjnymi Policji i podmiotami pozapolicyjnymi

prowadzenie dziatan majacych na celu rozpoznawanie i zwalczanie przestepczosci zorganizowanej w cyberprzestrzeni

prowadzenie zbioréw danych na potrzeby zadan realizowanych w CBSP

Poza CBSP istotng role w zwalczaniu przestepczosci zorganizowanej powinny odgrywac jeszcze dwie komoérki
organizacyjne Komendy Gtéwnej Policji, ktérych powotanie nastapito w drodze ustawy:

1 W. Madrzejowski, Instytucje zwalczajgce zorganizowang przestepczos$¢ ekonomiczng w Polsce, Kultura Bezpieczenstwa Nauka —
Praktyka — Refleksje, Nr 29, 2018, s. 85.




Krajowe Centrum Informacji Kryminalnej

( Krajowe Centrum Informacji Kryminalnej ]

Zgodnie z ustawg, KCIK jest ogolnopolskim systemem informacyjnym gromadzacym, przetwarzajacym i przekazujagcym
informacje kryminalne podmiotom zwalczajacym przestepczosé i zapobiegajacym jej'.
Pozyskiwane informacje dotycza przestepstw, osob przeciwko ktorym prowadzone sg postepowania karne, przedmiotow
wykorzystywanych do popetniania przestepstw lub utraconych, przedsiebiorstw, spétek, fundacji, stowarzyszen,

co do ktérych zachodzi uzasadnione podejrzenie, ze zostaty wykorzystane w celu popetnienia przestepstwa?.

Do zadan Wydziatu — Krajowego Centrum Informacji Kryminalnych nalezy w szczegélnosci3:

r 1
administrowanie danymi gromadzonymi w bazach danych Krajowego Centrum Informacji Kryminalnych |

b
r |
L realizowanie zlecen o uzupetnienie informacji w ramach obstugi zapytan kierowanych do Szefa KCIK |
P |

rozpatrywanie wnioskow osob o udostepnienie informacji dotyczacych przetwarzania ich danych osobowych

w bazach danych KCIK na podstawie przepisdw o ochronie danych osobowych |

e
F |

inicjowanie oraz udziat w przygotowywaniu studiow wykonalnosci, zatozen oraz koncepcji rozwigzan teleinformatycznych
planowanych do wdrozenia w ramach KCIK oraz wspétdziatanie w ich wdrazaniu

ur

organizacja oraz udziat w doskonaleniu zawodowym policjantow w zakresie wtasciwosci wydziatu

ar
| W N_—)

administrowanie systemami przetwarzania informacji niejawnych wykorzystywanymi na potrzeby wydziatu

1Dz.U. 2015, poz. 1930.

2 W. Madrzejowski, Instytucje zwalczajgce zorganizowang przestepczos¢ ekonomiczng w Polsce, Kultura Bezpieczeristwa Nauka —
Praktyka — Refleksje, Nr 29, 2018, s. 87.

3 www.policja.pl/pol/kgp/dokumenty, pobr. 22.02.2018.



Biuro Odzyskiwania Mienia

[ Biuro Odzyskiwania Mienia ]
Zwalczanie przestepczosci zorganizowanej, a szczegolnie grup przestepczych dziatajagcych w sferze ekonomicznej mozna

uznac za efektywne dopiero w sytuacji, gdy cztonkowie zlikwidowanej przez organy scigania grupy nie tylko ponosza
odpowiedzialnos¢ karng, ale takze pozbawieni sg sSrodkow, ktore uzyskali w trakcie popetniania przestepstw?.

W celu bardziej skutecznego pozbawiania sprawcéw owocow popetnionych przestepstw
podjeto w Europie szereg przedsiewziec. Najistotniejsze z nich to powstanie krajowych Biur Odzyskiwania Mienia.

Do zadan Krajowego Biura Odzyskiwania Mienia nalezy:

e

w obszarze wspotpracy miedzynarodowe;j:

realizowanie zadan krajowego Biura Odzyskiwania Mienia

prowadzenie wspotpracy miedzynarodowej, dotyczacej problematyki ujawniania, identyfikowania, zabezpieczania
i odzyskiwania pochodzacego z przestepstwa mienia lub majgcego zwigzek z przestepstwem, w szczegolnosci w zakresie
dziatalnosci Miedzyagencyjnej Sieci Odzyskiwania Mienia Camden i innych podobnych inicjatyw miedzynarodowych

b

na terenie kraju m.in.:

sprawowanie nadzoru nad realizacjg przez jednostki i komorki organizacyjne Policji zadan w zakresie wykrywania
i identyfikowania mienia pochodzacego z przestepstwa lub innego mienia zwigzanego z przestepstwem

wspotdziatanie z krajowymi podmiotami uprawnionymi do ujawniania, identyfikowania, zabezpieczania i odzyskiwania
mienia w tym wymiana informacji o mieniu zwigzanym z przestepstwem w zwigzku z prowadzonymi postepowaniami
przygotowawczymi i czynnosciami operacyjno-rozpoznawczymi

1 W. Madrzejowski, Instytucje zwalczajgce zorganizowang przestepczosé ekonomiczng w Polsce, Kultura Bezpieczenstwa Nauka —
Praktyka — Refleksje, Nr 29, 2018, s. 87.




Straz Graniczna

f Straz Graniczna ]
zadania Strazy Granicznej obejmuja zwalczanie wielu form przestepstw ,zorganizowanej przestepczosci ekonomicznej”?.

Do zadan Strazy Granicznej nalezy rozpoznawanie, zapobieganie i wykrywanie przestepstw i wykroczen oraz
$ciganie ich sprawcow, w zakresie wtasciwosci Strazy Granicznej, m.in.:

przestepstw dotyczacych zgodnosci przekraczania granicy panstwowej z przepisami
wykonywaniem pracy przez cudzoziemcow
prowadzeniem dziatalnosci gospodarczej przez cudzoziemcow
przestepstw przeciwko dokumentom dot. obszaru dziatania Strazy Granicznej

przestepstw skarbowych tj. przestepstw akcyzowych, celnych i dewizowych

przestepstw zwigzanych z przekraczaniem granicy panstwowej
przemieszczaniu przez granice towardw oraz wyrobow akcyzowych, broni, amunicji
przemieszczaniu przez granice materiatow wybuchowych
' przemieszczaniu przez granice przedmiotéw okreslonych w przepisach o bibliotekach i innych przepisach
przestepstw dot. migracji okreslonych w przepisach ustawy o cudzoziemcach

przestepstw przeciwko bezpieczenstwu powszechnemu
przestepstw o charakterze korupcyjnym popetnionych przez funkcjonariuszy Strazy Granicznej

przestepstw zwigzanych z handlem ludzmi

1 Ustawa z 12 pazdziernika 1990 r. o Strazy Granicznej (t. j. Dz.U. 2016, poz. 1643).



Zandarmeria Wojskowa

Instytucja, ktéra spetnia m.in. funkcje policyjne w ramach Sit Zbrojnych jest Zandarmeria Wojskowa.
Dziata ona w oparciu o ustawe o Zandarmerii Wojskowej i wojskowych organach porzadkowych.

Do zadarn Zandarmerii Wojskowej nalezy m.in. wykrywanie przestepstw i wykroczen, popetnionych przez:

Uprawnienia ZW do podejmowania czynnosci zwigzanych ze zwalczaniem przestepczosci zorganizowanej wynikaja
z ustawy - okreslajgcej mozliwos¢ stosowania kontroli operacyjnej w sprawach umysinych przestepstw, m.in.




Stuzba Kontrwywiadu Wojskowego

Zgodnie z art. 5 ustawy o Stuzbie Kontrwywiadu Wojskowego do jej zdan nalezy m.in. rozpoznawanie, zapobieganie
oraz wykrywanie przestepstw i wykroczen popetnianych przez zotnierzy petnigcych stuzbe wojskowg, funkcjonariuszy
Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego oraz pracownikéw Sit Zbrojnych RP
i innych jednostek organizacyjnych Ministerstwa Obrony Narodowe;.

Sposrod typow przestepstw wymienionych w art. 5 ustawy nalezy zwradci¢ uwage na:

— — L ________ — — L _ — — o _ _ _________ — — — —— — —

... jezeli dotycza one obrotu towarami, technologiami i ustugami o szczegélnym znaczeniu dla bezpieczenstwa panstwa,
potencjatu obronnego, Sit Zbrojnych RP oraz jednostek organizacyjnych MON.

Wsrod obszardw zainteresowania SKW mozna wskaza¢€ na szereg obszardw, ktdre moga by¢ objete zagrozeniami ze strony
zorganizowanych grup przestepczych, szczegdlnie w obrocie paliwami, bronig i materiatami o znaczeniu strategicznym,
srodkami odurzajgcymi czy dziatalnosci w obszarze Sit Zbrojnych grup o charakterze nieformalnym?.

Uprawnienia SKW w zwigzku ze zwalczaniem przestepczosci obejmujg czynnosci o charakterze operacyjno-
rozpoznawczym, analityczno-informacyjnym oraz wynikajace z ustawy o ochronie informacji niejawnych.

L'W. Madrzejowski, op cit., ..., s. 96.




Krajowa Administracja Skarbowa

Krajowa Administracja Skarbowa

Sformutowana w ustawie rola Krajowej Administracji Skarbowej (KAS) w ramach administracji rzagdowej polega na
realizacji dochoddw z tytutu podatkow, naleznosci celnych, optat oraz nieopodatkowanych naleznosci budzetowych.

Ponadto do zadan KAS nalezy ochrona interesow Skarbu Panstwa oraz obszaru celnego Unii Europejskiej, a ponadto:

realizacja dochodéw z podatkow i optat oraz nieopodatkowanych naleznosci budzetowych
realizacja innych naleznosci, na podstawie odrebnych przepiséw
realizacja dochodow z naleznosci celnych optat zwigzanych z przywozem i wywozem towarow
realizacja polityki celnej wynikajacej z cztonkostwa w unii celnej Unii Europejskiej

wykonywanie egzekucji administracyjnej naleznosci pienieznych

wykonywanie zabezpieczen naleznosci pienieznych
przeciwdziatanie praniu pieniedzy i finansowaniu terroryzmu

rozpoznawanie, wykrywanie i zwalczanie przestepstw i wykroczen skarbowych

zwalczanie przestepstw zwigzanych z naruszeniem przepiséw dotyczacych zakazanych towaréw

rozpoznawanie, wykrywanie i zwalczanie przestepstw (zorganizowanych grup przestepczych)

rozpoznawanie, wykrywanie i zwalczanie przestepstw korupcyjnych i urzedniczych



Generalny Inspektor Informacji Finansowej

Generalny Inspektor Informacji Finansowej

Dziata na podstawie Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia 1 marca 2018 r.

Jest jednoosobowym centralnym organem administracji panstwowej, w sprawach zapobiegania wprowadzaniu
do obrotu finansowego wartosci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet
oraz przeciwdziatania finansowaniu terroryzmu.

Do zadan Generalnego Inspektora nalezy uzyskiwanie, gromadzenie, przetwarzanie i analizowanie informacji
oraz podejmowanie dziatan w celu przeciwdziatania wprowadzaniu do obrotu finansowego wartosci majagtkowych
pochodzgcych z nielegalnych lub nieujawnionych zrodet i przeciwdziatania finansowaniu terroryzmu, a w szczegélnosci:

badanie przebiegu transakcji, co do ktérych Generalny Inspektor powziat uzasadnione podejrzenia
przeprowadzanie procedury wstrzymania transakcji lub blokady rachunku

przekazywanie instytucjom informacji o podmiotach, majacych zwigzek z popetnianiem aktéw terrorystycznych

\ przekazywanie uprawnionym organom dokumentow uzasadniajacych podejrzenie popetnienia przestepstwa

. podejmowanie innych dziatan obejmujacych przeciwdziatanie wykorzystywaniu polskiego systemu finansowego

zwalczanie przestepstw zwigzanych z naruszeniem przepiséow dotyczacych zakazanych towaréw

wspotpraca z instytucjami w zakresie wprowadzania do obrotu finansowego wartosci z nielegalnych zrédet

wspotpraca z zagranicznymi instytucjami zajmujgcymi przeciwdziataniem finansowaniu terroryzmu



Agencja Bezpieczenstwa Wewnetrznego

Agencja Bezpieczenstwa Wewnetrznego

r

Agencja Bezpieczenstwa Wewnetrznego realizuje swoje ustawowe zadania w kilku dos¢ istotnie réznigcych sie obszarach.

Zgodnie z art. 5 ustawy! do zadan ABW, poza rozpoznawaniem, zapobieganiem i zwalczaniem zagrozen dla
bezpieczenstwa wewnetrznego panstwa, porzadku konstytucyjnego suwerennosci, niepodlegtosci, nienaruszalnosci
terytorialnej i obronnosci, szpiegostwa, terroryzmu, ujawniania i wykorzystywania informacji niejawnych — nalezy takze
rozpoznawanie, zapobieganie i wykrywanie przestepstw:

godzacych w podstawy ekonomiczne panstwa
korupcji oséb petnigcych funkcje publiczne, jezeli moze to godzi¢ w bezpieczenstwo panstwa
w zakresie produkcji i obrotu towarami, technologiami o znaczeniu strategicznym dla bezpieczenstwa panstwa

nielegalnego wytwarzania, posiadania i obrotu bronig, amunicja i materiatami wybuchowymi
nielegalnego wytwarzania, posiadania srodkow odurzajacych i substancji psychotropowych w skali miedzynarod.
przeciwko wymiarowi sprawiedliwosci, jezeli pozostajg w zwigzku z przestepstwami wyzej wymienionymi

nielegalnego wytwarzania, posiadania i obrotu broniag masowej zagtady

1 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu (Dz.U. 2002, nr 74, poz. 676 ze zm.

e



Centralne Biuro Antykorupcyjne

[ Centralne Biuro Antykorupcyjne ]

Obszar zadan, a co za tym idzie i zakres uprawnien Centralnego Biura Antykorupcyjnego,
zostat okreslony ustawowo!.

Zadaniem podstawowym CBA (art. 2 ust. 1) jest rozpoznawanie, zapobieganie i wykrywanie przestepstw:
korupcyjnych okreslonych w art. 228 — 231 k.k.
przeciwko wymiarowi sprawiedliwosci

przeciwko wyborom i referendum

przeciwko porzadkowi publicznemu
przeciwko dokumentom
przeciwko obrotowi gospodarczemu
dotyczacych finansowaniu partii politycznych
przeciwko obowigzkom podatkowym i rozliczeniom z tytutu dotacji i subwencji
przeciwko zasadom rywalizacji sportowej

dotyczacych obrotu lekami, sSrodkami spozywczymi specjalnego przeznaczenia

1 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (t. j. Dz.U. 2017, poz. 1321).



Komisja Nadzoru Finansowego

[ Komisja Nadzoru Finansowego ]

Komisja Nadzoru Finansowego nie jest ani stuzba specjalng, ani nie posiada narzedzi wtasciwych dla organow $cigania,
lecz nie mozna pomingc jej okreslonej w ustawie! roli w zwalczaniu zagrozen
ze strony zorganizowanych grup przestepczych.

Do zadan Komisji Nadzoru Finansowego nalezy zaliczy¢:
Sprawowanie nadzoru nad sektorem bankowym, rynkiem kapitatowym, ubezpieczeniowym, emerytalnym
nadzor nad instytucjami ptatniczymi i biurami ustug ptatniczych, instytucjami pienigdza elektronicznego

nadzoér nad sektorem kas spoétdzielczych
podejmowanie dziatan stuzgcych funkcjonowaniu rynku finansowego, ubezpieczeniowego i emerytalnego
podejmowanie dziatan majgcych na celu rozwaj rynku finansowego i jego konkurencyjnosci

podejmowanie dziatan edukacyjnych i informacyjnych w zakresie funkcjonowania rynku finansowego

udziat w przygotowywaniu projektow aktow prawnych w zakresie nadzoru nad rynkiem finansowym
udziat w przygotowywaniu projektow prawnych nadzoru nad rynkiem ubezpieczeniowym i emerytalnym

stwarzanie mozliwosci polubownego rozstrzygania sporéw miedzy uczestnikami rynku finansowego

1 Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowych (Dz.U. 2006, nr 157, poz. 1119).



Przeciwdziatanie i zwalczanie terroryzmu



Przeciwdziatanie terroryzmowi

Skuteczny system przeciwdziatania terroryzmowi powinien bazowac na 4 filarach:

ROZPOZNAWANIE ZAPOBIEGANIE ZWALCZANIE USUWANIE SKUTKOW
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Instrumenty ABW w walce terroryzmem

Agencja Bezpieczenstwa Wewnetrznego (ABW)
jest ustawowo zobowigzana do rozpoznawania zagrozen terrorystycznych i zapobiegania aktom terroru.
Pozyskiwanie i analizowanie informacji pozwala na ocene zrddet i skali zjawiska, wytypowanie grup
potencjalnych zamachowcdw, rozpoznanie ich planéw i zaplecza logistycznego®.

Za zapobieganie zdarzeniom o charakterze terrorystycznym odpowiada Szef Agencji Bezpieczenstwa Wewnetrznego.
Instrumentami koordynacji stuzgcymi realizacji dziatan w fazie zapobiegania sa m.in.:

1) koordynacja czynnosci analityczno-informacyjnych podejmowanych przez stuzby specjalne
oraz wymiany informacji przekazywanych przez:

Policje W Straz Graniczng w Stuzbe Ochrony Panstwa W Panstwowa Straz Pozarna W

Straz Marszatkowska W KAS W Zandarmerie Wojskowa W RCB W

dotyczacych zdarzen o charakterze terrorystycznym oraz danych o osobach, o ktorych mowa w art. 6 ust. 1 ustawy
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (m.in. osobach podejmujacych dziatalnos¢
na rzecz organizacji terrorystycznych) przez ich gromadzenie, przetwarzanie i analizowanie

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)
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Instrumenty ABW w walce terroryzmem

2) zobowigzanie ww. stuzb i organéw do przekazywania Szefowi Agencji Bezpieczeristwa Wewnetrznego,
niezwtocznie po uzyskaniu, informacji stuzgcych realizacji dziatan antyterrorystycznych, klasyfikowanych zgodnie
z katalogiem incydentow o charakterze terrorystycznym, ktéry zostat okreslony w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 22 lipca 2016 r. w sprawie katalogu incydentow o charakterze terrorystycznym;

3) prowadzenie z zachowaniem wymogoéw dotyczacych ochrony informacji niejawnych, wykazu oséb
wyszczegollnionych w art. 6 ust. 1 pkt 1-4 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych,
tj. majacych zwigzek z dziatalnoscig terrorystyczng lub organizacjami terrorystycznymi

4) przekazywanie stuzbom, instytucjom i innym organom administracji publicznej w zakresie ich wtasciwosci —
stosownie do potrzeb — informacji, o ktorych mowa w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
w sprawie katalogu incydentow o charakterze terrorystycznym oraz informacji zawartych w ww. wykazie
(takze w postaci biezacych analiz stanu zagrozenia zdarzeniem o charakterze terrorystycznym)

5) niezwtoczne przekazywanie Prezydentowi Rzeczypospolitej Polskiej, Prezesowi Rady Ministrow, ministrowi
wiasciwemu do spraw wewnetrznych, Ministrowi Obrony Narodowej, ministrowi wtasciwemu do spraw
zagranicznych oraz Ministrowi Koordynatorowi Stuzb Specjalnych informacji
mogacych miec istotne znaczenie dla zapobiegania zdarzeniom o charakterze terrorystycznym

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)
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Instrumenty ABW w walce terroryzmem

6) koordynacja czynnosci operacyjno-rozpoznawczych dotyczacych zdarzen o charakterze terrorystycznym
podejmowanych przez stuzby specjalne, Policje, Straz Graniczng,
Krajowa Administracje Skarbowg i Zandarmerie Wojskowg

7) mozliwos¢ wydania ww. podmiotom i stuzbom specjalnym zalecen
majacych na celu usuniecie bgdz minimalizacje zaistniatego zagrozenia terrorystycznego

8) mozliwos¢ nieodptatnego uzyskania dostepu do danych i informacji zgromadzonych
w rejestrach publicznych i ewidencjach prowadzonych przez stuzby, instytucje, urzedy
oraz jednostki organizacyjne im podlegte lub przez nie nadzorowane

9) powotywanie w przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego sztabu koordynacyjnego,
w sktad ktérego wchodzg przedstawiciele wyznaczeni przez stuzby specjalne, Policje,
Straz Graniczng, Straz Marszatkowska, Stuzbe Ochrony Paristwa, Pafistwowaq Straz Pozarng,
Krajowg Administracje Skarbowg, Zandarmerie Wojskowg i Rzgdowe Centrum Bezpieczenistwa

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)
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Agencja Bezpieczenstwa Wewnetrznego

[ Agencja Bezpieczenstwa Wewnetrznego

Centrum Antyterrorystyczne

Centrum Prewencji Terrorystycznej

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)



Centrum Antyterrorystyczne ABW

Koordynacje dziatan podejmowanych przez jednostki odpowiedzialne za ochrone
antyterrorystyczng Polski zapewnia powotane w ramach ABW Centrum Antyterrorystyczne'.

Catodobowa stuzbe w nim petnia, oprocz funkcjonariuszy ABW,
oddelegowani funkcjonariusze, zotnierze i pracownicy m.in.:

Policji
Stuzby Ochrony Panstwa

Stuzby Wywiadu Wojskowego

Krajowej Administracji Skarbowej

Strazy Granicznej

Agencji Wywiadu

Stuzby Kontrwywiadu Wojskowego

Realizujg oni zadania w ramach kompetencji instytucji, ktorg reprezentuja.

Ponadto z Centrum Antyterrorystycznym aktywnie wspotpracujg
inne podmioty uczestniczgce w systemie ochrony antyterrorystycznej RP, takie jak:

Rzagdowe Centrum Bezpieczenstwa

| |
Generalny Inspektor Inf. Finansowej

Panstwowa Straz Pozarna

Sztab Generalny Wojska Polskiego

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)

Ministerstwo Spraw Zagranicznych

Zandarmeria Wojskowa




Centrum Antyterrorystyczne ABW

Istotg systemu funkcjonowania CAT ABW jest koordynacja procesu wymiany informacji miedzy

uczestnikami systemu ochrony antyterrorystycznej, umozliwiajgca wdrazanie wspadlnych procedur
reagowania w przypadku zaistnienia jednej z czterech kategorii zdefiniowanego zagrozenia':

zdarzenia terrorystycznego zaistniatego poza granicami Polski |
majgcego wptyw na bezpieczenistwo RP i jej obywateli |

zdarzenia terrorystycznego zaistniatego na terenie Polski
majgcego wptyw na bezpieczenstwo RP i jej obywateli

uzyskania informacji o potencjalnych zagrozeniach
mogacych wystgpic na terenie Polski i poza granicami RP

uzyskania informacji dotyczgcych prania pieniedzy lub transferow srodkow finansowych
mogacych swiadczy¢ o finansowaniu dziatalnosci terrorystycznej

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)



Centrum Antyterrorystyczne ABW

Naczelna funkcjg Centrum Antyterrorystycznego

jest koordynacja w zakresie analityczno-informacyjnym dziatan stuzb i instytucji uczestniczacych
w zabezpieczeniu kraju przed zagrozeniami ze strony terrorystow.

wspomaganie procesow decyzyjnych
w przypadku realnego zagrozenia atakiem terrorystycznym

koordynacje wspoétdziatania stuzb odpowiedzialnych za zwalczanie terroryzmu
w zakresie dziatan operacyjno-rozpoznawczych

wykonywanie czynnosci analityczno- informacyjnych

wspomaganie po ewentualnym zamachu terrorystycznym dziatan stuzb i instytucji
uczestniczacych w ochronie antyterrorystycznej Polski |

wspotprace zagraniczng

1T. Bak, Oblicza terroryzmu, op. cit., s. 138.



Centrum Prewencji Terrorystycznej ABW

Centrum Prewencji Terrorystycznej ABW (CPT ABW)
specjalizuje sie w szeroko pojetej profilaktyce terrorystycznej,
ktorej kluczowym elementem jest rozpowszechnianie wiedzy na temat mozliwosci
zapobiegania niekorzystnym — z punktu widzenia bezpieczenstwa — zdarzeniom?.

W tym zakresie CPT ABW organizuje odpowiednio dostosowane szkolenia dla funkcjonariuszy,
pracownikéw stuzb specjalnych, a takze organdw administracji publicznej oraz innych podmiotow.

-

Centrum zmierza do skupienia wiedzy i doswiadczen stuzb specjalnych, instytucji publicznych,
a takze dorobku uczelni i instytucji naukowych stajgc sie forum do rozwoju wspotpracy
wszystkich podmiotow systemu bezpieczenstwa.

CPT ABW jest inicjatywa wspierang przez partnerow strategicznych w obszarze prewenc;ji
terroryzmu oraz pozostatych zagrozen asymetrycznych. Podjecie skutecznych dziatan na szczeblu
miedzynarodowym i krajowym nie powinno jednak ogranicza¢ sie wytacznie do dziatalnosci stuzb

specjalnych odpowiedzialnych za zapewnienie bezpieczenstwa.

Dlatego CPT ABW dazy do stworzenia szerszego mechanizmu prewencji opartego
o wspotdziatanie wszystkich podmiotéw administracji publicznej oraz obywateli
w procesie ksztattowania kultury bezpieczenstwa w Polsce.

L https://www.gov.pl/web/mswia/abw (pobrano 10.09.2021)



Centrum Prewencji Terrorystycznej ABW

Centrum Prewencji Terrorystycznej ABW realizuje swoje zadania
w czterech giownych obszarach dziatania:

Obszar | Dokonuje podnoszenia kwalifikacji funkcjonariuszy stuzb specjalnych
profilaktyka terrorystyczna: w obszarze przeciwdziatania terroryzmowi
Opracowuje system sprofilowanych szkolen dla funkcjonariuszy
stuzb bezpieczenistwa wewnetrznego i pracownikéw administracji publicznej

Wspotdziata z wspottworzacym Centrum w ramach perspektywy regionalnej
Obszar Il (inicjatywy Tréjmorza)
wspotpraca miedzynarodowa: Wspotpracuje przy tworzeniu programow i realizacji szkolen
Wspotpracuje z ekspertami naukowymi w zakresie organizacji szkolen
Organizuje spotkania, warsztaty i seminaria

Obszar Il Dokonuje analizy materiatéw eksperckich

wsparcie analityczne i eksperckie: Wspotpracuje z osSrodkami naukowymi
Opracowuje materiaty i poradniki

Obszar IV Aktualizuje baze potencjalnych zagrozen oraz dziatan profilaktycznych
Prowadzi forum szkoleniowe dla funkcjonariuszy i pracownikow

strategia informacyjna v
administracji publicznej




Agencja Wywiadu

Agencja wywiadu realizuje nastepujace zadania':

ochrona zagranicznych przedstawicielstw RP | ich pracownikéw
przed dziataniami mogacymi przynies¢ szkode interesom RP

rozpoznawanie na ptaszczyznie miedzynarodowej, terroryzmu, ekstremizmu,
grup przestepczosci zorganizowanej oraz powigzan transnarodowych

*

rozpoznawanie na ptaszczyznie miedzynarodowej,
L obrotu bronig, amunicjg i materiatami wybuchowymi ]
L prowadzenie wywiadu elektronicznego J

Realizujac powyzsze zadania Agencja Wywiadu monitoruje i analizuje
dziatalnos¢ grup terrorystycznych i ekstremistycznych , ktére moga stanowic
potencjalne zagrozenie dla bezpieczernstwa RP oraz polskich obiektow za granica?.

Uzyskiwane w toku tych dziatan informacje sg gromadzone, przetwarzane,
a nastepnie przekazywane kluczowym odbiorcom w panstwie?.

1 Narodowy Program Antyterrorystyczny Rzeczypospolitej Polski na lata 2012-2016, s.13.
2 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 18.



Stuzba Wywiadu Wojskowego

Stuzba Wywiadu Wojskowego realizuje nastepujace zadania':

rozpoznawanie i przeciwdziatanie na ptaszczyznie miedzynarodowe;j,
zagrozen terrorystycznych

rozpoznawanie poza granicami RP zagrozen o charakterze terrorystycznym
majacych zwigzek z bezpieczenstwem sit zbrojnych

rozpoznawanie na ptaszczyznie miedzynarodowej, obrotu bronig, amunicja i materiatami
wybuchowymi oraz towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa

Dziatalnos¢ Stuzby Wywiadu Wojskowego koncentruje sie na pozyskiwaniu informacji

o charakterze wyprzedzajacym,
ktore pomogtyby w zidentyfikowaniu zagrozenia w jego wstepnej fazie

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 18.



Stuzba Kontrwywiadu Wojskowego

Stuzba Kontrwywiadu Wojskowego realizuje nastepujace zadania®:

rozpoznawanie, zapobieganie oraz wykrywanie przestepstw zwigzanych z dziatalnoscia
terrorystyczna, popetnianych przez zotnierzy petnigcych czynng stuzbe wojskowa,
funkcjonariuszy SKW i SWW oraz pracownikow SZ RP i innych jednostek organizacyjnych MON

rozpoznawanie oraz wykrywanie przestepstw popetnionych przez zotnierzy
i pracownikow cywilnych SZ RP we wspétdziataniu z innymi osobami.
Dziatalnos¢ Stuzby Kontrwywiadu Wojskowego koncentruje sie na terytorium RP

Dziatalnos¢ Stuzby Kontrwywiadu Wojskowego koncentruje na terytorium RP

Stuzba moze jednak prowadzi¢ dziatania takze za granicg w przypadku,
gdy maja one zwigzek z prowadzonymi w kraju czynnosciami
w ramach wspétpracy z ZW lub innymi organami uprawnionymi do $cigania przestepstw

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 19.



Policja

Policja realizuje nastepujace zadania®:

prowadzenie czynnosci operacyjno-rozpoznawczych i dochodzeniowo-sledczych
w zakresie przestepczosci o charakterze terrorystycznym

fizyczne zwalczanie przestepstw o charakterze terrorystycznym,
w tym prowadzenie negocjacji policyjnych oraz dziatan minersko-pirotechnicznych

A
L zabezpieczanie imprez masowych ]
edukacja spoteczna na rzecz przeciwdziatania przestepczosci ]

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 20.



Straz Graniczna

Straz Graniczna realizuje nastepujace zadania®:

zapobieganie nielegalnemu przekraczaniu granicy panstwowej przez osoby i pojazdy
oraz wykrywanie przestepstw i wykroczen, a takze $ciganie ich sprawcow

monitorowanie zjawisk kryminalnych z udziatem srodowisk i skupisk cudzoziemcow,
w tym prowadzenie rozpoznania w kontekscie ich ewentualnego zwigzku
z terrorystyczng dziatalnoscig na terytorium RP

gromadzenie, przetwarzanie i analizowanie informac;ji
dotyczacych potencjalnych zagrozen terrorystycznych

prowadzenie czynnosci operacyjno-rozpoznawczych
w zakresie przestepczosci o charakterze terrorystycznym

W strukturze Strazy Granicznej gtdwnym koordynatorem przedsiewziec

z zakresu rozpoznawania i przeciwdziatania zagrozeniom terrorystycznym
jest Zarzad Operacyjno-Sledczy Komendy Gtéwnej Strazy Granicznej

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 20.



Panstwowa Straz Pozarna

Panstwowa Straz Pozarna realizuje nastepujace zadania®:

neutralizacja skutkow zamachdw terrorystycznych

ochrona zycia i zdrowia ludzi oraz mienia, dorobku narodowego i Srodowiska
poprzez prowadzenie czynnosci ratowniczych

podejmowanie czynnosci z zakresu rozpoznawania skazen
substancjami chemicznymi, biologicznymi oraz radioaktywnymi.

W strukturze Panstwowej Strazy Pozarnej istnieje

Krajowe Centrum Koordynacji Ratownictwa i Ochrony Ludnosci i Obrony Cywilnej
oraz inne jednostki organizacyjne zajmujace sie tg problematyka

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 20.



Stuzba Celna

Stuzba Celna realizuje nastepujace zadania':

rozpoznawanie, wykrywanie, zapobieganie i zwalczanie przestepstw zwigzanych z naruszeniem
przepisow dotyczacych wprowadzania na i wyprowadzania z terytorium RP towarow objetych
ograniczeniami lub zakazami obrotu ze wzgledu na bezpieczenstwo i porzadek publiczny lub
bezpieczenstwo miedzynarodowe, w szczegdlnosci takich jak odpady, substancje i preparaty
chemiczne oraz biologiczne, materiaty jagdrowe i promieniotwadrcze, srodki odurzajace
i substancje psychotropowe, bron, amunicja, materiaty wybuchowe
oraz technologie o znaczeniu strategicznym

rozpoznawanie, wykrywanie, zapobieganie i zwalczanie przestepstw przeciwko
ograniczeniom obrotu towarami i technologiami o znaczeniu strategicznym

kontrolowanie miedzynarodowej wymiany towarowej w oparciu o Wspolnotowy Kodeks Celny

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 21.




Udziat innych instytucji w zwalczaniu terroryzmu

Ministerstwo Spraw Wewnetrznych i Administracji

Instytucje
przewidziane do walki
z terroryzmem

Ministerstwo Obrony Narodowej

Ministerstwo Spraw Zagranicznych

inne stuzby i instytucje, zgodnie z zakresem wiasciwosci

W kontekscie rozwazan mozna stwierdzic, ze stuzby specjalne w panstwie petnig przede wszystkim funkcje
ochronng, w ramach ktorej zapewniajg bezpieczenstwo i porzadek publiczny, ochrone mienia i zdrowie ludzi.

Poszczegolnym stuzbom przypisano, na podstawie aktéw prawnych, okreslone funkcje i zadania,
ktore sprowadzaja sie do ochrony panstwa przed zagrozeniami wewnetrznymi i zewnetrznymi?.

1 K. Ratajczak, Rola stuzb specjalnych w zwalczaniu terroryzmu, Poznan 2014, s. 21.




Przeciwdziatanie i zwalczanie cyberterroryzmu



Krajowy System Cyberbezpieczenstwa

Ustawa o krajowym systemle
cyberbezpleczenstwa |

Kazdy obywatel

moze zgtosic¢ incydent cyberbezpieczenstwa do CSIRT NASK.
Widzisz: | —
» Podejrzang wiadomos¢ e-mail. '

» Probe oszustwa (np. fatszywy sklep internetowy lub bank)

» Ztosliwe oprogramowanie.

Zgtos incydent: cert@cert.pl

Ministerstwo
Cyfryzacji

L https://www.gov.pl/web/cyfryzacja/ustawa-o-krajowym-systemie-cyberbezpieczenstwa-weszla-w-zycie



Krajowy System Cyberbezpieczenstwa

W sierpniu 2018 r. Prezydent RP podpisat Ustawe o Krajowym Systemie Cyberbezpieczenstwa,
implementujgcg do polskiego porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady
(UE) w sprawie Srodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (dyrektywa 2016/1148), tzw. Dyrektywe NIS.

Przedmiotem przygotowanej przez Ministerstwo Cyfryzacji ustawy jest organizacja krajowego
systemu cyberbezpieczenstwa i okre$lenie zadan oraz obowigzkéw podmiotdéw
wchodzgcych w jego sktfad.

Ustawa reguluje rowniez kwestie sprawowania nadzoru i kontroli przestrzegania
jej przepisow oraz tryb ustanawiania Strategii Cyberbezpieczenstwa RP.

Tres¢ ustawy okresla zaréwno podmioty bedgce uczestnikami
krajowego systemu cyberbezpieczenstwa jak i ich obowigzki.

1 Computer Security Incident Response Team — zespo6t ds. bezpieczenistwa komputerowego i reagowania na incydenty.
Dyrektywa NIS (Network and Information Systems Directive) naktada obowigzek wprowadzenia rygorystycznego przestrzegania
zasad bezpieczenstwa informatycznego.
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Krajowy System Cyberbezpieczenstwa

Celem ustawy o krajowym systemie cyberbezpieczenstwa
byto opracowanie uregulowan prawnych umozliwiajgcych implementacje dyrektywy NIS oraz
utworzenie efektywnego systemu bezpieczenstwa teleinformatycznego na poziomie krajowym.

Petne wdrozenie Dyrektywy NIS
wymaga przyjecia dwoch rozporzadzen Rady Ministrow:?

I progow istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustug kluczowych ‘

Krajowy system cyberbezpieczenstwa
ma na celu zapewnienie cyberbezpieczeristwa na poziomie krajowym, w szczegdlnosci:*

niezakiéconego Swiadczenia ustug kluczowych i ustug cyfrowych

osiggniecie odpowiednio wysokiego poziomu bezpieczenstwa
systemow teleinformatycznych stuzgcych do swiadczenia tych ustug

1 https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa (pobrano 30.01.2022)



https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa

Ustawa o Krajowym Systemie Cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczenstwa - pierwszy akt prawny w tym zakresie w Polsce,
a zarazem implementacja do porzadku krajowego tzw. Dyrektywy NIS.!

Poniewaz Dyrektywa NIS jest harmonizacjg minimalng, polski ustawodawca
wtgczyt w zakres ustawy réwniez administracje publiczng oraz sektor telekomunikacyjny.?

Wedtug ustawy o krajowym systemie cyberbezpieczenstwa, operatorzy ustug kluczowych
to firmy i instytucje swiadczgce ustugi o istotnym znaczeniu dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej. Ustuga kluczowa jest zalezna od systemow informatycznych.?

Ustawa wskazuje sektory, w ktérych identyfikowani sg operatorzy ustug kluczowych.?!

I Sektor energetyczny

Sektor transportowy
£
Sektor bankowy
Sektory — operatorzy
Sektor infrastruktury rynkow finansowych ustug kluczowych

Sektor ochrony zdrowia

Sektor zaopatrzenia w wode pitng

Sektor infrastruktury cyfrowej

1 https://cyberpolicy.nask.pl/ustawa-o-krajowym-systemie-cyberbezpieczenstwa/ (pobrano 06.02.2022)
2 Dyrektywa NIS -to pierwsze europejskie prawo w zakresie cyberbezpieczenstwa.



https://cyberpolicy.nask.pl/ustawa-o-krajowym-systemie-cyberbezpieczenstwa/

Struktura Krajowego Systemu Cyberbezpieczenstwa

Krajowy system cyberbezpieczenstwa

Operatorzy
ustug kluczowych

L zaopatrzenia w wode pitng, infrastruktury rynkow finansowych oraz cyfrowej

sektoréw: energetycznego, transportowego, bankowego, ochrony zdrowia, ]

Zespoty
CIRT

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
poziomu krajowego: CIRT GOV, CIRT NASK, CIRT MON

Inne komponenty
cyberbezpieczenstwa

sektorowe zespoty cyberbezpieczenstwa, podmioty swiadczgce ustugi z zakresu
cyberbezpieczenstwa, organy wtasciwe do spraw cyberbezpieczenstwa

i
NBP, Bank Gospodarstwa Krajowego, Urzagd Dozoru Technicznego, Polska Agencja

Podmioty
publiczne

Srodowiska i Gospodarki Wodnej oraz wojewédzkie fundusze ochrony

] Zeglugi Powietrznej, Polskie Centrum Akredytacji, Narodowy Fundusz Ochrony
srodowiska i gospodarki wodnej, a takze instytuty badawcze i spétki prawa

handlowego, wykonujace zadania o charakterze uzytecznosci publicznej

Komponent wspotpracy
z Unig Europejska

Pojedynczy Punkt Kontaktowy do komunikacji w ramach wspétpracy
w Unii Europejskiej w dziedzinie spraw cyberbezpieczenstwa

-

! https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa (pobrano 30.01.2022)



https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa

Computer Security Incident Response Team

Ustawa wyznaczyta trzy CSIRT poziomu krajowego: CSIRT GOV w strukturach Agencji Bezpieczenstwa
Wewnetrznego, CSIRT NASK w strukturach Panstwowego Instytutu Badawczego NASK
oraz CSIRT MON w strukturach Resortu Obrony Narodowej.

CSIRT GOV
ABW, Administracja rzadowa,
Narodowy Bank Polski, Bank
Gospodarstwa Krajowego,
Operatorzy infrastruktury krytycznej

CSIRT NASK
Pozostate podmioty

CSIRT MON
Podmioty podlegte Ministrowi
Obrony Narodowej,
Przedsiebiorstwa
0 szczegblnym znaczeniu
gospodarczo-obronnym

1 Computer Security Incident Response Team — zespo6t ds. bezpieczeristwa komputerowego i reagowania na incydenty.
https://twitter.com/csirt



Computer Security Incident Response Team

CSIRT GOV
jest Rzagdowym Zespotem Reagowania na Incydenty Komputerowe prowadzony przez Szefa ABW.
Przeznaczony jest obstugi lub koordynacji obstugi incydentéw zgtaszanych przez najistotniejsze dla ciggtosci
panstwa jednostki sektora finansow publicznych, jednostki podlegte Prezesowi Rady Ministrow
i przez niego nadzorowane

CSIRT NASK _
obstuguije incydenty zgtaszane m.in. przez: instytuty badawcze, Polskg Agencje Zeglugi Powietrznej
czy osoby fizyczne i jest prowadzony jest przez Naukowa i Akademicka Sie¢ Komputerowa.

CSIRT MON
jest Systemem Reagowania na Incydenty Komputerowe resortu Obrony Narodowej,
przeznaczonym do koordynacji obstugi zgtaszanych incydentdw przez podmioty podlegte Ministrowi Obrony
Narodowej lub przez niego nadzorowane oraz przedsiebiorcow
0 szczegdlnym znaczeniu gospodarczo-obronnym.

1 Computer Security Incident Response Team — zesp6t ds. bezpieczeristwa komputerowego i reagowania na incydenty.
https://twitter.com/csirt



Computer Security Incident Response Team

CSIRT GOV
sg zobowigzane do wzajemnego informowania i powiadamiania Rzgdowego Centrum Bezpieczenstwa
o incydencie krytycznym, ktory moze spowodowac wystgpienie sytuacji kryzysowej dla bezpieczenstwa
lub porzadku publicznego. Na tej podstawie wspodlnie opracowujg gtdwne elementy procedur postepowania
w przypadku incydentu, w ramach ktérego wspoétpracujg ze soba.

Zespoty ds. Incydentéow Krytycznych
W Ustawie o krajowym systemie cyberbezpieczenstwa przewidziano funkcjonowanie Zespotu ds. Incydentow
Krytycznych, ktéry petni role pomocniczg w sprawach obstugi incydentéw krytycznych
zgtoszonych przez sie¢ CSIRT.

Zespoty ds. Incydentéow Krytycznych
W jego sktad wchodzg przedstawiciele Rzgdowego Centrum Bezpieczernstwa oraz CSIRT MON, CSIRT NASK i Szefa ABW.
Kierowany jest przez dyrektora RCB . W mys$l europejskiej Dyrektywy utworzono
Pojedynczy Punkt Kontaktowy (PKK), ktéry funkcjonuje przy Ministrze Cyfryzacji

Petnomocnik Rzagdu do Spraw Cyberbezpieczenstwa
Podmiotem odpowiedzialnym za koordynowanie dziatan i realizowanie polityki rzgdu w zakresie zapewnienia
cyberbezpieczenstwa w RP jest Petnomocnik Rzgdu do Spraw Cyberbezpieczenistwa

Kolegium do Spraw Cyberbezpieczenstwa
Innym organem, powotanym przy Radzie Ministrow Kolegium do Spraw Cyberbezpieczeristwa.
Jest to organ opiniodawczo-doradczy w sprawach planowania, nadzorowania i koordynowania dziatalnosci zespotow
CSIRT, sektorowych zespotéw cyberbezpieczenstwa oraz organdw wtasciwych

1 Computer Security Incident Response Team — zesp6t ds. bezpieczeristwa komputerowego i reagowania na incydenty.
https://twitter.com/csirt



Projekt nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa

Opublikowany przez Kancelarie Prezesa Rady Ministrow nowy projekt nowelizacji
Ustawy o Krajowym Systemie Cyberbezpieczenstwa zostat rozszerzony m.in. o:!

krajowy system certyfikacji cyberbezpieczenstwa

zasady dziatania Funduszu Cyberbezpieczenstwa

zasady wyznaczania i zadania Operatora strategicznej sieci bezpieczenistwa

zasady powotania i funkcjonowania Spotki Polskie 5G

zasady przyznania zasobow czestotliwosci z zakresu 703 — 733 MHz oraz 758 — 788 MHz

zasady dziatania Fundusz celowego na rzecz strategicznej sieci bezpieczenstwa

Lhttps://cyberpolicy.nask.pl/aktualnosci/nowy-projekt-nowelizacji-ustawy-o-krajowym-systemie-cyberbezpieczenstwa/



Projekt nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa

Zmiany w zakresie podmiotéw podlegajacych przepisom ustawy KSC.!

Zgodnie z zatozeniami projektu grupy podmiotow moggcych stanowi¢ operatorzy ustug kluczowych
(OUK) oraz dostawcy ustug cyfrowych (DUC) nie bedg objete znaczgcymi zmianami.?

Istotng proponowang zmiang jest natomiast wtgczenie do krajowego systemu cyberbezpieczenstwa
przedsiebiorcow telekomunikacyjnych, ktdrzy byli z niego dotychczas catkowicie wytgczeni.!

Realizacja obowigzkéw operatorow ustug kluczowych w ramach SOC.!

Wprowadzone zmiany dotyczg gtéwnie operatorzy ustug kluczowych i zwigzane sg ze sposobem
realizacji obowigzkéw tych podmiotéw m.in. w ramach zarzagdzania bezpieczeristwem w systemie
informacyjnym wykorzystywanym do Swiadczenia ustugi kluczowej, prowadzenia dokumentac;ji
cyberbezpieczenistwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej
czy obstugi i zgtaszania incydentow oraz wspotpracy w tym zakresie z wtasciwym CSIRT.?

Do krajowego systemu cyberbezpieczenstwa wtgczono rowniez podmioty takie jak uczelnie wyzsze,
Urzad Komisji Nadzoru Finansowego czy podmioty Swiadczgce ustugi SOC na rzecz OUK.!

Lhttps://www.traple.pl/2021/12/13/nowy-projekt-nowelizacji-ustawy-o-krajowym-systemie-cyberbezpieczenstwa/ (pobrano 14.03.2022)



Projekt nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa

( Nowe kompetencje ministra wtasciwego do spraw informatyzacji'
Mozliwos¢ przeprowadzenia postepowania w sprawie uznania za dostawce wysokiego ryzyka,
ktore moze zakonczy¢ sie wydaniem decyzji administracyjnej uznajgcej dostawce sprzetu lub
oprogramowania za dostawce wysokiego ryzyka w przypadku stwierdzenia, ze dostawca ten stanowi
powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa, bezpieczenstwa i porzgdku
publicznego czy zycia lub zdrowia ludzi.!

Mozliwos¢é wydania polecenia zabezpieczajgcego w przypadku wystgpienia incydentu krytycznego.!
Polecenie zabezpieczajgce bedzie mogto zawierac nakazy lub zakazy skierowane do jego adresatow,

obejmujace przyktadowo:?!

zakaz korzystania
z okreslonego sprzetu lub oprogramowania

nakaz wprowadzenia ograniczenia ruchu sieciowego
z adresow IP lub adreséw URL wchodz3acego do infrastruktury danego podmiotu)

nakaz wstrzymania dystrybuc;ji
lub zakaz instalacji okreslonej wersji oprogramowania

Lhttps://www.traple.pl/2021/12/13/nowy-projekt-nowelizacji-ustawy-o-krajowym-systemie-cyberbezpieczenstwa/ (pobrano 14.03.2022)



Projekt nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa

Krajowy system certyfikacji cyberbezpieczenstwa'

Zgodnie z zatozeniami dedykowane programy certyfikacji cyberbezpieczenstwa bedg mogty zostac
opracowane dla poszczegdlnych produktow, ustug lub proceséw ICT, z uwzglednieniem ich specyfiki.t

Dostawcy beda mogli ubiegac sie o certyfikacje swoich produktéw, ustug i proceséw ICT,
ktdra bedzie potwierdzata spetnienie przez nie wymagan dla poszczegdlnych poziomow uzasadnienia
zaufania, opisanych szerzej w krajowym programie certyfikacji cyberbezpieczenstwa.!

Oceny zgodnosci z poszczegdlnymi poziomami uzasadnienia zaufania bedg dokonywaty
jednostki oceniajgce zgodnos¢ nadzorowane przez Polskie Centrum Akredytacji.t

W ramach krajowego programu certyfikacji cyberbezpieczenstwa bedg wyrdznione trzy poziomy
uzasadnienia zaufania - zréznicowane pod wzgledem ich odpornosci na zagrozenia cybernetyczne:?!

[ Podstawowy
[ Istotny
[ Wysoki

Lhttps://www.traple.pl/2021/12/13/nowy-projekt-nowelizacji-ustawy-o-krajowym-systemie-cyberbezpieczenstwa/ (pobrano 14.03.2022)



Ograniczenie cyberzagrozen

Mechanizmy ograniczajace

| Ochrona przed wirusami I
| Blokery wyskakujgcych okienek I

Ochrona przed spyware

Bloker spamu I
Poziomy uprawnien Zapora oghiowa

Sledzenie zdarzen w systemie

Mechanizm identyfikacji

Projektowanie

Mechanizmy kontroli bezpieczenstwa Bezplef:ze.nstwo . .
] sieci Stosowanie narzedzi

Polityka
bezpieczenstwa

Zarzadzanie bezpieczenistwem
systemow

Weryfikacja poprawnosci dziatania

Bezpieczenstwo informacji

i komputerow

Wymiana informacji
SZBI

Zapewnienie dostepnosci informacji

Realizacje przedsiewzieé

Uwierzytelnianie

Szyfrowanie

Autoryzacja

Cyberhigiena




Identyfikacja — uwierzytelnianie — autoryzacja

[ Ustalenia prawne Narzedzia do edukacji [ Cyberbezpieczeristwo
I | I | I I
Umiejetnosci Ustalenie zakresu Zapewnienie Zapewnienie Kto jest Jak narzedzia
i mozliwosci pracy oraz jej narzedzi materiatow wiascicielem maja by¢
techniczne ewidencji do edukac;ji do edukacji narzedzi? wykorzystywane?

Osrodek Inne instytucje
identyfikacji cech -
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Inne instytucje
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Osrodek

autoryzacj
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Dziekuje za uwage

dr hab. inz. Andrzej Gatecki, prof. WSB

MODUL BEZPIECZENSTWA
Rozdziat 8. Zwalczanie przestepczosci — wybrane problemy



